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1. Overview 
Il CAN è un protocollo di comunicazione seriale per applicazioni tempo critiche. È un 

fieldbus sviluppato intorno alla metà degli anni ottanta dalla compagnia tedesca Robert 
Bosch per applicazioni automobilistiche ed in seguito usato anche per molte altre 
applicazioni industriali (sistemi di controllo delle linee produttive, strumentazione nautica, 
sistemi medici, ...) grazie alle sue caratteristiche di: 

• affidabilità: eccellenti capacità di individuare e confinare errori per una sicura 
trasmissione; 

• robustezza: la rete continua a funzionare anche in seguito al verificarsi di 
guasti nei nodi o lungo la linea di trasmissione; 

• capacità di funzionamento corretto anche in ambienti difficili grazie l'uso delle 
tensioni differenziali nelle linee di comunicazione; 

• espandibilità: teoricamente è possibile connettere un numero infinito di nodi 
alla rete. In realtà si hanno vincoli fisici che limitano tale numero; 

• flessibilità: la configurazione del sistema è molto flessibile grazie al fatto che si 
fa uso di una comunicazione di tipo multicast ; nessun nodo ha un indirizzo che lo 
identifica univocamente all'interno della rete e ciò consente di aggiungere 
facilmente nuovi nodi senza modificare in alcun modo il software o l'hardware della 
rete originaria; 

• transfer rate max di 1-2Mb/s: il transfer rate è però dipendente dalla lunghezza 
del bus; si ha un valore di 1Mb/s per bus di lunghezza pari a 40 m circa; 

• access delay max garantito per i messaggi a più alta priorità.  

I principali svantaggi di una rete CAN sono: 

• lunghezza massima del bus intorno al km (con valori di bit rate bassi); 

• non è garantito un access delay max per i messaggi a più bassa priorità; 

• la larghezza di banda non è equamente distribuita tra i vari nodi della rete 
poiché i meccanismi usati dal CAN sono strettamente legati alle rivalità sul bus le 
quali vengono risolte per mezzo di identificatori staticamente assegnati ai messaggi 
della rete.  

Le caratteristiche principali del CAN sono: 

• è un bus seriale asincrono multimaster  

• è possibile avere fino a 2032 differenti tipi di messaggi 

• un messaggio può contenere da 0 a 8 byte di informazione 

• l'accesso al bus è di tipo CSMA/CD non distruttivo per il messaggio a più alta 
priorità 

• la comunicazione è di tipo multicast e/o broadcast, basata su filtri di 
accettazione dei messaggi 
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2. Protocollo CAN 

 

2.1 Struttura 

• L'implementazione proposta del protocollo CAN si basa sul documento ISO 
TC22/SC3/WG1: CAN - High Speed - Proposal for an International Draft Standard 
(15/06/1990) e segue l'architettura del Modello di Riferimento OSI (Open System 
Interconnect)  

In particolare, dei sette livelli del modello ISO/OSI, il protocollo CAN ne comprende solo i 
primi due: 

• livello 1: Physical Layer 

• livello 2: Data Link Layer, a sua volta suddiviso nei due sottostrati 

• logical link control (LLC) 

• medium access control (MAC)  

In assenza di un Application layer standard, nelle applicazioni pratiche può essere 
incluso un livello utente che si occupa dell’interfacciamento del CAN con le specifiche 
applicazioni. Va pero’ sottolineato come gia’ da diversi anni siano stati sviluppati diversi   
tipi di Application layer alcuni dei quali sono diventati degli standard ed altri sono 
proprietari. Fra di essi possiamo citare:  

• CANopen (standard CENELEC EN 50325-4) 

• Common Industrial Protocol" (CIP) pubblicato dalla ODVA (Open DeviceNet 
Vendor Association - http://www.odva.org. 

•  Smart Distributed System (SDS) sviluppato da Honeywell 

Il questo tutorial faremo riferimento solo ad SDS. 

La componente piu’ innovativa del CAN e’ il Data Link layer che utilizza un protocollo 
originale per l’accesso al mezzo fisico. Lo scambio di dati tra i vari utenti e di informazioni 
di stato tra i vari nodi avviene mediante l'uso di varie categorie di frame . Le frame che 
interessano il livello utente sono: 

• data frame, usata per inviare dati 

• remote frame, usata per richiedere dati ad un altro utente  

mentre le frame gestite internamente al protocollo e quindi trasparenti all'utente sono: 

• error frame, usate per segnalare una condizione di errore rilevata da un nodo 

• overload frame, usata per segnalare le condizioni di sovraccarico di un nodo  
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2.2 Arbitraggio 

Ciascuna frame è caratterizzata da un identificatore che definisce il significato delle 
informazioni che trasporta. 

Ogni bit inviato sul bus da un qualsiasi nodo viene subito sentito su tutto il bus: ciò fa si 
che tutti i nodi della rete CAN ricevano ogni frame trasmessa. Ogni nodo, conoscendo 
quali sono gli identificatori dei messaggi di propria competenza, utilizza queste 
informazioni per filtrare le frame ricevute passando al livello utente solo quelle di propria 
pertinenza ed ignorando le altre. 

Ogni nodo che ha dei dati da trasmettere ascolta il bus e se questo è libero, inizia a 
trasmettere. Se due o più nodi trasmettono contemporaneamente, si origina una contesa 
per l'accesso al bus : essa viene risolta da un meccanismo di arbitraggio di tipo CSMA 
(Carrier-Sense Multiple Access) non distruttivo in grado di garantire la sopravvivenza del 
messaggio a più alta priorità, senza che avvenga né perdita di tempo né di dati. Questo 
meccanismo di arbitraggio non distruttivo è reso possibile dalle particolari caratteristiche 
elettriche del bus fisico, le quali consentono di distinguere due differenti stati (e quindi bit): 

• dominante, usato per rappresentare il livello logico 0 (D bit ) 

• recessivo, usato per rappresentare il livello logico 1 (R bit )  

Nel caso in cui vengono inviati sul bus contemporaneamente un D bit ed un R bit, 
prevale il D bit: non avviene alcuna contesa nel senso tradizionale del termine, ma 
semplicemente il bus assume lo stato elettrico corrispondente al bit dominante (livello 
logico 0). Possiamo anche interpretare questo comportamento dicendo che il bus effettua 
istante per istante l'AND logico di tutti i bit inviati dai nodi. 

È possibile quindi utilizzare alcuni tra i bit iniziali dei messaggi (Arbitration Field ) per 
risolvere la contesa di accesso al bus. Se più nodi tentano di accedere insieme al bus, 
ognuno di essi invia la propria sequenza di bit di arbitraggio e ascolta 
contemporaneamente ciò che è presente sul bus (monitoraggio del bus ): il messaggio 
più forte, ossia contenente più D bit, sovrascriverà i messaggi più deboli inviati dagli altri 
nodi, vincendo quindi la contesa. Il nodo vincitore non si accorge neppure della contesa 
poiché non rileverà alcun errore di bit durante la sua trasmissione. Tutti gli altri nodi 
invece, rilevando tali errori, sospenderanno immediatamente la trasmissione ed 
attenderanno il completamento della trasmissione del nodo vincitore prima di ritentare 
l'acceso al bus. 

Tutti i nodi devono ovviamente iniziare a trasmettere i propri messaggi 
contemporaneamente, affinché l'eventuale collisione si abbia solo all'interno 
dell'Arbitration Field, inoltre all'interno dell'intera rete ad ogni informazione deve essere 
assegnato un identificatore univoco. 

Condizione indispensabile per il funzionamento del meccanismo di arbitraggio è 
che tutti i contendenti “vedano” contemporaneamente , lo stesso bit. Ciò 
corrisponde al fatto che il tempo di propagazione d ei bit sia trascurabile rispetto 
alla durata del bit stesso. 
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2.3 Stati di funzionamento 

Un nodo CAN può essere in uno dei seguenti stati: 

• Error-Active  

• Error-Passive  

• Bus-Off   

Lo stato Error-Active è lo stato normale di un nodo funzionante correttamente: un nodo 
Error-Active può prendere parte normalmente alle comunicazioni e, nel caso in cui 
riscontri un errore, trasmette una Active Error Frame. Un nodo che generi o rilevi molti 
errori (e quindi presumibilmente guasto) modifica il proprio stato in Error-Passive: 
anch'esso può prendere parte alle comunicazioni, tuttavia in caso di errore trasmette una 
Passive Error Frame e quindi attende un intervallo di tempo addizionale prima di poter 
tornare a trasmettere (si veda il campo Suspend Transmission dell'Interframe Space). Se 
il guasto è di breve durata, il nodo può tornare nello stato Error-Active precedente, 
altrimenti passa nello stato Bus-Off. Un nodo Bus-Off non prende parte attivamente alle 
comunicazioni ma è praticamente sconnesso dalla rete CAN. Esso tuttavia continua a 
monitorare il bus: se il guasto è temporaneo e, dopo un po' di tempo, il nodo non rileva più 
errori, viene riammesso a pieno titolo nella rete e torna nello stato Error-Active. 

Lo stato di un nodo è definito dal valore di due contatori di errore e da un insieme di 
regole che permettono di modificarne i valori. I due contatori di errore sono costituiti da 
due variabili intere interne ad ogni nodo: 

• TxCounter : contatore degli errori di trasmissione 

• RxCounter : contatore degli errori di ricezione  

Il protocollo CAN riesce così a realizzare una strategia di confinamento dei guasti con 
una tecnica di gestione degli errori in grado di assicurare 

• un'affidabile distinzione tra errori temporanei e guasti permanenti 

• un'affidabile individuazione ed esclusione automatica dei nodi difettosi 

 

2.4 Physical Layer 

Dato che la definizione del Physical Layer (PL) non è parte della specifica del CAN, è 
compito dell'utente scegliere il mezzo trasmissivo più opportuno. La scelta deve tener 
conto di diversi aspetti come immunità ai disturbi, sovratensioni, possibili rotture del 
mezzo, radiazioni, potenza assorbita, velocità di trasmissione, lunghezza del cavo e costi. 
Alcuni mezzi che è possibile usare sono: 

• cavo coassiale 

• doppino intrecciato (schermato o no) 

• fibra ottica  
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dove il doppino intrecciato è il mezzo di gran lunga più comune. 

Un aspetto importante del CAN è la lunghezza limitata del mezzo fisico che se si 
trasmette ad 1Mbps può essere al massimo 40 metri. Questo limite è dovuto al fatto che i 
meccanismi di gestione della contesa per l’accesso al bus, richiedono che tutte le stazioni 
vedano contemporaneamente lo stesso bit. 

Pertanto, il tempo di propagazione del segnale deve essere trascurabile rispetto alla  
durata del singolo bit. Se si abbassa il bit rate (e quindi aumenta la durata del singolo bit) 
è possibile aumentare la lunghezza del mezzo fisico. Nello standard il singolo bit è diviso i 
4 parti: 

• Synchronization Segment: è usato per sincronizzare i vari nodi della rete. La 
transizione del segnale sulla linea  deve raggiungere tutti i nodi entro questo 
intervallo. 

• Propagation Time Segment: è usato per tenere conto e compensare i ritardi 
nel mezzo fisico. 

• Phase Buffer Segment 1/Phase Buffer Segment2: sono usati per 
compensare errori di fase dovuti ai fronti di salita/discesa. Possono essere 
abbreviati/allungati per la risincronizzazione. La lettura del bit viene effettuata fra il 
Phase Buffer Segment 1 ed il Phase Buffer Segment2. 

 

La necessità di rispettare i vincoli sopra esposti spiega i limiti imposti nella lunghezza del 
bus. La figura seguente mostra la dipendenza fra bit rate e lunghezza massima del mezzo 
fisico. 
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I segnali sono trasmessi usando tensioni differenziali e i vari moduli CAN della rete sono 
connessi ad entrambe le linee di segnale (generalmente indicate con 'CAN_H' e 'CAN_L'). 
Da tale configurazione deriva la caratteristica di fault-tolerance del CAN; infatti, diverse 
condizioni di guasto (come l'interruzione di una linea di segnale) sono tollerabili dalla rete 
in quanto consentono ai diversi nodi di continuare a comunicare, sebbene con un più 
basso valore del rapporto segnale/rumore. L'uso delle tensioni differenziali è utile anche in 
ambienti estremamente rumorosi in quanto consente di eliminare completamente, o quasi, 
il rumore anche quando si usa una semplice coppia di fili intrecciati. 

Molti microcontrollori attualmente disponibili sul mercato presentano integrate le 
interfacce del CAN. Generalmente l'interfaccia prevede un transceiver on-chip con una 
configurazione a ponte di transistor per la trasmissione ed un comparatore per la ricezione 
dei segnali differenziali. La configurazione a ponte permette di realizzare una 
comunicazione a linea bilanciata che è basata su tre fili invece dei due richiesti dalla 
semplice trasmissione non-bilanciata. La differenza fra le due modalità è che nel caso 
della linea bilanciata, il segnale va misurato fra le due linee 'CAN_H' e 'CAN_L' invece che 
semplicemente fra una linea e la massa. 

 

 

Il bus fisico è realizzato in maniera tale che tutti i nodi 'sentano' contemporaneamente 
ogni bit presente in esso: ciò garantisce una elevata integrità dei dati, poiché ogni 
messaggio è contemporaneamente ricevuto da tutti i nodi della rete o da nessun nodo. 

La rete CAN inoltre è una rete multimaster paritetica , ossia tutti i suoi nodi presentano 
le stesse opportunità di utilizzo del bus: non appena questo è libero, un qualunque nodo 
può iniziare a trasmettere un messaggio. Se due o più nodi trasmettono 
contemporaneamente, si origina una contesa per l'accesso al bus: essa viene risolta da 
un meccanismo di arbitraggio di tipo CSMA (Carrier-Sense Multiple Access) non 
distruttivo in grado di garantire la sopravvivenza del messaggio a più alta priorità, senza 
che avvenga né perdita di tempo né di dati. Questo meccanismo di arbitraggio non 
distruttivo è reso possibile grazie alle particolari caratteristiche elettriche del bus fisico, le 
quali consentono di distinguere due differenti stati: 

• dominante:   almeno un trasmettitore invia un livello logico basso 

• recessivo:  tutti i trasmettitori inviano un livello logico alto 
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Da ciò segue la denominazione, nell'ambito del CAN, di bit dominante associata al bit 0 
(D bit) e di bit recessivo associata al bit 1 (R bit). Come già detto, nel caso in cui vengono 
inviati sul bus contemporaneamente un D bit ed un R bit, prevale il D bit. 

 

 

Il circuito di figura esemplifica il meccanismo per la generazione di bit dominanti e 
recessivi. Fermo restando che, come abbiamo detto, oggigiorno le interfacce a livello 
fisico utilizzano una struttura a ponte, una semplice struttura non-bilanciata come quella 
mostrata in figura permette di comprendere come si generano i bit dominanti e recessivi. 

Quando il Bjt è on (in saturazione) si comporta come un cortocircuito e mette la linea del 
bus a 0 (bit dominante). Quando invece il Bjt è off (circuito aperto) la linea tende a Vcc 
grazie al resistore di pull-up. Nel caso di contemporanea presenza di Bjt saturi ed 
interdetti, il bus si porterà a 0: il bit dominante ha quindi imposto il suo valore. 

 Il PL del protocollo CAN utilizza una tecnica tipo ON-OFF per la codifica dei bit 
denominata NRZ (Non-Return-To-Zero), secondo la quale ogni bit viene rappresentato 
mediante un ben preciso livello elettrico: ciò fa sì che una sequenza di più bit uguali generi 
un unico livello elettrico continuo. 

Poiché il clock non è trasportato col segnale, la sincronizzazione è realizzata sul fronte 
del bit iniziale di ogni frame , bit indicato come "Start Of Frame". Allo scopo di mantenere il 
sincronismo tra i vari nodi durante la trasmissione, le sequenze di bit uguali più lunghe di 
un limite massimo (generalmente pari a 5) vengono interrotte dall'inserimento forzato di un 
bit opposto: questo meccanismo è noto come bit-stuffing  e i bit inseriti come stuff-bit. Il 
bit-stuffing è implementato nello strato fisico: esso agisce pertanto in modo trasparente 
nei confronti di tutti gli strati superiori del protocollo CAN, essendo gli stuff-bit inseriti 
automaticamente in trasmissione e tolti, sempre automaticamente, in ricezione. 

 

2.5 Data Link Layer 

Il DLL è suddiviso nei due sottostrati Logical Link Control e Medium Access Control. 

2.5.1 LLC 
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Il sottostrato LLC  (Logical Link Control) permette fondamentalmente lo scambio di dati 
tra una entità di livello utente locale ed una remota in modo affidabile ed efficiente. Per far 
ciò ogni LLC si serve dei servizi messi a disposizione dal proprio sottostrato MAC.  

Il sottostrato LLC fornisce inoltre le seguenti funzionalità: 

• filtro di accettazione dei messaggi , basato sul campo ID presente nelle 
frame LLC 

• notifica dei sovraccarichi (overload ), dovuti a condizioni interne del 
ricevitore che richiedono un ritardo della successiva Data o Remote Frame 

• gestione delle operazioni di recupero , consistenti nella ritrasmissione 
automatica delle frame corrotte  

Lo scambio di informazioni all'interfaccia livello utente - sottostrato LLC è mediato da 
primitive di servizio, primitive LLC, indicate anteponendo al nome delle stesse i caratteri 
'L_'. 

Le frame LLC possono essere di tipo seguente: 

Data Frame, utilizzate per lo scambio di dati tra gli utenti di due nodi 

Remote Frame, adoperate dai nodi che desiderano richiedere ad altri nodi la 
trasmissione di particolari informazioni 

Data Frame e Remote Frame LLC 

Le Data Frame vengono utilizzate per lo scambio di dati tra gli utenti di due nodi, 
consentendo la trasmissione di un massimo di 8 byte (64 bit). 

Le Remote Frame sono invece adoperate dai nodi che desiderano richiedere ad altri 
nodi la trasmissione di particolari informazioni. 

Entrambi i tipi di frame presentano la struttura mostrata in figura. 

 

Struttura di una Data o Remote Frame LLC   

Il campo ID (Identifier) contraddistingue il tipo di informazione che la frame trasporta, 
ossia il significato dei dati. Il campo DLC (Data Length Code) specifica la lunghezza in 
byte (tra 0 e 8) del campo Data successivo (se Data Frame) o dei dati richiesti (se Remote 
Frame). Il campo DATA  contiene, infine, i bit di dati dell'utente da inviare al nodo remoto: 
ovviamente esso è presente solo nelle Data Frame ed assente nelle Remote Frame. 

Una Remote Frame è trasmessa da un nodo per richiedere la trasmissione di una Data 
Frame avente lo stesso campo ID. 
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2.5.2 MAC 
Il sottostrato MAC (Medium Access Control) permette essenzialmente lo scambio di 

frame LLC tra il sottostrato LLC locale e quello remoto; a tale scopo, le frame LLC sono 
mappate nelle frame MAC. I servizi forniti dal MAC all'LLC consentono: 

• la trasmissione di dati con ACK , di tipo punto-punto, multicast  o broadcast  e 
senza la creazione di una connessione  DLL 

• la richiesta di dati remoti con ACK, anch'essa senza la creazione di una 
connessione DLL  

• la trasmissione di Overload Frame, per ritardare la trasmissione della 
successiva Data o Remote Frame  

Il MAC si prende carico dei problemi dovuti alla natura imperfetta del canale fisico di 
trasmissione e tenta di mascherarne gli errori, fornendo agli strati superiori la visione di un 
canale praticamente privo di errori. 

Il MAC fornisce inoltre le seguenti funzionalità : 

• incapsulamento e decapsulamento dei dati trasmessi/ricevuti 

• rilevazione e segnalazione degli errori 

• gestione dell'accesso al mezzo fisico in trasmissione e ricezione 

Lo scambio di informazioni all'interfaccia sottostrato LLC - sottostrato MAC è mediato da 
primitive di servizio, primitive MAC, indicate anteponendo al al nome delle stesse i 
caratteri 'MA_'. 

 

2.5.2.1 Frame MAC 
Le frame MAC possono essere di uno qualsiasi dei tipi seguenti: 

Data Frame , usate per la trasmissione di Data Frame del sottostrato LLC; 

Remote Frame , usate per la trasmissione di Remote Frame del sottostrato LLC; 

Error Frame , trasmesse dai nodi CAN Error-Active o Error-Passive (cioè tutti eccetto i 
nodi Bus-Off) non appena rilevano una condizione di errore in ricezione o trasmissione. 

Overload Frame , adoperate per fornire un ulteriore ritardo prima della trasmissione 
della successiva Data o Remote Frame. 

Interframe Space , usate per separare Data Frame e Remote Frame, , o tra loro o da 
eventuali Overload Frame ed Error Frame precedenti. 

Data Frame e Remote Frame MAC  
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Le Data Frame e le Remote Frame MAC sono utilizzate dal sottostrato MAC per la 
trasmissione delle Data Frame e Remote Frame LLC, che a loro volta trasportano 
informazioni o richieste di informazioni da parte dell'utente. 

Entrambi i tipi di frame presentano la struttura mostrata in Fig. 1. 

 

 Fig.1- Struttura di una Data o Remote Frame MAC   

Il campo DATA (presente solo nelle Data Frame) è la stessa sequenza di bit contenuta 
nel campo omonimo delle Data Frame LLC; è preceduto da un'intestazione (header) e 
seguito da una coda (trailer). I bit dei campi header e trailer includono informazioni di 
controllo: essi sono inseriti dal sottostrato MAC per l'implementazione effettiva del 
protocollo tra le due entità MAC interessate dalla trasmissione. 

L'intestazione (header ) a sua volta ha la struttura delineata in Fig.2 

 

Fig.2 - Struttura dell'intestazione ( header ) di una Data o Remote Frame  MAC  

Il bit SOM (Start Of Message) è costituito sempre da un D bit: esso marca l'inizio di una 
frame MAC e consente a tutti i nodi di sincronizzarsi sul proprio fronte di salita. Il campo 
ID è lo stesso campo presente nelle omonime frame LLC ed è adoperato per 
contraddistinguere il significato delle informazioni trasportate dalla frame. Il bit RTR 
(Remote Transmission Request) serve invece a distinguere una Data Frame (se D bit) da 
una Remote Frame (se R bit). I due campi ID e RTR sono anche utilizzati per la 
risoluzione delle eventuali contese di accesso al bus e costituiscono l'Arbitration Field . Si 
noti che, poiché il bit RTR fa parte dell'Arbitration Field, le Data Frame hanno sempre una 
priorità maggiore rispetto alle Remote Frame a parità di campo ID. 

Il campo DLC (lo stesso delle frame LLC) specifica infine la lunghezza in byte del campo 
dati successivo (compresa tra 0 e 8 byte). Il campo DLC, insieme ai 2 bit riservati (sempre 
D bit nella presente implementazione) che lo precedono, costituisce il Control Field . 

La coda (trailer ) della frame presenta invece la struttura evidenziata in Fig. 3. 
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Fig. 3 Struttura della coda ( trailer ) di una Data o Remote Frame MAC   

Il campo CRC Field  è costituito dal campo CRC Sequence e CRC Delimiter (sempre un 
R bit). Il campo CRC Sequence contiene il CRC (Cyclic Redundancy Check) a 15 bit della 
frame (calcolati su tutti i bit della frame a partire dal bit SOM e fino all'ultimo bit del campo 
Data): esso è utilizzato per la rilevazione degli errori della frame. 

Il campo ACK Field  consiste di due bit: l'ACK Slot e l'ACK Delimiter (sempre un R bit). 
Il bit ACK Slot  viene riservato per dar modo al nodo destinatario di trasmettere un segnale 
di corretta ricezione (Acknowledgement o ACK) al nodo sorgente: esso viene inviato come 
R bit dal nodo sorgente e viene sovrascritto con un D bit dal nodo destinatario, nel caso in 
cui la frame sia stata correttamente ricevuta. Se quindi il nodo sorgente non sente un D bit 
in questo bit slot, assume che la frame sia andata persa o sia stata ricevuta errata e può 
intraprendere le azioni più opportune. 

Il campo EOM (End Of Message) contraddistingue infine la fine della frame ed è 
composto da 11 R bit. 

Si osservi che tutti i bit delle Data Frame e Remote Frame a partire dal bit di SOM fino al 
campo CRC Sequence (incluso) sono interessati dal meccanismo di bit-stuffing . 

La struttura complessiva di una Data Frame o Remote Frame è mostrata in Fig. 4. 

 

Fig. 4  Struttura di una Data o Remote Frame MAC 

 

Error Frame  

Le Error Frame vengono trasmesse dai nodi CAN Error-Active o Error-Passive (cioè tutti 
eccetto i nodi Bus-Off) non appena rilevano una condizione di errore in ricezione o 
trasmissione. Tuttavia un nodo Error-Passive che rileva un errore in ricezione è tenuto ad 
aspettare 6 bit uguali consecutivi prima di poter trasmettere la propria Error Frame. 

Esistono due tipi di Error Frame: 

• Active Error Frame  trasmesse dai nodi Error-Active 

• Passive Error Frame  trasmesse dai nodi Error-Passive  
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Una Error Frame contiene in generale due campi: il campo Error Flag e il campo Error 
Delimiter, mostrati in Fig. 5. I due tipi di frame si differenziano esclusivamente nel campo 
Error Flag , che nelle Active Error Frame è composto da 6 D bit, mentre nelle Passive 
Error Frame da 6 R bit. Il campo Error Delimiter  è invece composto in entrambe le frame 
da 8 R bit. 

 

Fig. 5 Struttura di una Error Frame MAC   

Dopo la trasmissione dell'Error Flag, il nodo invia una sequenza di R bit finché non 
monitora sul bus un R bit. A questo punto invia i rimanenti 7 R bit dell'Error Delimiter. 

Si osservi che sia l'Active Error Flag sia il Passive Error Flag sono composti da una 
sequenza di 6 bit identici (D bit o R bit) e contravvengono perciò alla regola del bit-
stuffing . 

Un Active Error Flag, essendo tutto composto da bit dominanti, è in ogni caso rilevato da 
parte di tutti i nodi della rete poiché vìola la regola del bit-stuffing oppure distrugge i campi 
di bit che richiedono un formato fisso. I nodi della rete reagiscono emettendo a loro volta 
delle Error Frame. 

Un Passive Error Flag è invece rilevabile dagli altri nodi solo se viene emesso dal nodo 
trasmettitore della frame corrente in un punto in cui provoca una violazione della regola 
del bit-stuffing: è quindi non rilevabile se viene emesso durante l'Arbitration Field (poiché 
può essere sovrascritto da altri bit inviati da altri nodi) oppure nella parte finale di una Data 
o Remote Frame (ACK Delimiter e EOM formano una sequenza di 11 R bit). 

Overload Frame  

Le Overload Frame  sono adoperate per fornire un ulteriore ritardo prima della 
trasmissione della successiva Data o Remote Frame. Esse vengono trasmesse dai nodi 
CAN non appena rilevano: 

• una condizione interna di sovraccarico (overload) del ricevitore 

• un D bit individuato durante l'Intermission 

• un D bit rilevato come ultimo bit di un EOM  

La trasmissione di una Overload Frame può iniziare solo durante l'Intermission: in 
corrispondenza del primo bit di Intermission se originata da un sovraccarico interno, 
oppure al bit successivo dopo il D bit rilevato. 

Un qualsiasi nodo che rileva sul bus una tale frame risponde trasmettendo a sua volta 
una Overload Frame, ritardando così la trasmissione della successiva Data o Remote 
Frame. Si noti tuttavia che non possono essere generate più di due Overload Frame 
consecutive. 

Una Overload Frame possiede due campi: il campo Overload Flag  (composto da 6 D 
bit) e il campo Overload Delimiter  (composto da 8 R bit), come indicato in Fig. 6. Una 
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Overload Frame è quindi strutturalmente identica ad una Active Error Frame. Tuttavia è 
distinguibile da essa perché viene generata immediatamente dopo l'ultimo EOM della 
frame precedente e distrugge la struttura dell'Interframe Space. Essa è inoltre ricevuta 
senza che nessun altro nodo abbia rilevato alcun errore.  

 

Fig. 6  Struttura di una Overload Frame MAC   

Il ritardo massimo che può essere generato è dunque pari a 43 bit-time. Infatti, in seguito 
alla trasmissione della prima Overload Frame si ha un ritardo di 20 bit-time: 

- 6 bit-time dovuti all'Overload Flag originale 

- 6 bit-time dovuti all'Overload Flag inviato dagli eventuali nodi che hanno sentito 
l'Overload Flag originale 

- 8 bit-time necessari a trasmettere l'Overload Delimiter 

Analogamente, altri 20 bit-time di ritardo si hanno a causa della seconda Overload 
Frame trasmessa dal nodo ed ulteriori 3 bit-time di ritardo ritardo sono causati dal campo 
Intermission che è necessario far passare prima di poter trasmettere una Data o Remote 
Frame. 

 

Interframe Space  

Le Data Frame e le Remote Frame sono separate tra loro e da eventuali Overload 
Frame ed Error Frame precedenti, da una sequenza di bit che prende complessivamente 
il nome di Interframe Space . 

L'Interframe Space è composto da 3 R bit , denominati Intermission  e, per i nodi Error-
Passive che sono stati trasmettitori della frame precedente, da altri 8 R bit, che prendono 
il nome di Suspend Transmission . Questi due campi di bit possono essere seguiti dal 
campo Bus Idle , composto da un numero indefinito di R bit, denotanti la disponibilità del 
bus. Quest'ultimo campo è presente solo se nessun nodo della rete ha alcuna frame da 
trasmettere. 

L'accesso al bus  da parte di un nodo può avvenire: 

• durante l'Intermission per inviare una Overload Frame 

• subito dopo l'Intermission o durante il Bus Idle se il nodo è Error-Active oppure 
anche Error-Passive ma non ha trasmesso la frame precedente 

• dopo il campo Suspend Transmission se il nodo è Error-Passive e ha 
trasmesso la frame precedente 

• in un qualsiasi istante nel caso in cui venga individuato un errore  
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Il campo Suspend Transmission costituisce dunque una penalizzazione addizionale per i 
nodi Error-Passive. I bit di Bus Idle indicano invece che il bus è libero e può quindi essere 
utilizzato da un qualsiasi nodo per trasmettere una Data Frame o una Remote Frame. 

In condizioni di funzionamento normale pertanto il bus contiene le sequenze di bit 
mostrate in Fig. 7 le quali si ripetono indefinitamente (o almeno finché esistono nodi che si 
scambiano dati o richieste). 

 

Fig.7 Struttura dell'Interframe Space  

 

2.5.3 Gestione degli Errori 

2.5.3.1 Overview 

È compito del sottostrato MAC occuparsi della rilevazione, segnalazione e gestione 
degli errori nelle frame, allo scopo di fornire agli strati superiori la visione di un canale 
praticamente privo di errori. Tale obiettivo è raggiunto mediante l'utilizzo di due contatori di 
errore, costituiti da due variabili intere TxCounter (contatore degli errori di trasmissione) ed 
RxCounter (contatore degli errori di ricezione) per ciascun nodo CAN, e di un insieme di 
regole che permettono di modificarne i valori. 

A seconda dei valori che questi contatori assumono, il nodo può essere in ogni istante in 
uno dei seguenti tre stati di funzionamento: 

• Error-Active se entrambi i contatori sono minori di 128 

• Error-Passive se uno dei due contatori è maggiore o uguale di 128 

• Bus-Off se TxCounter è maggiore o uguale di 256  

Inizialmente i due contatori di errore TxCounter e RxCounter sono posti a 0 e il nodo si 
trova nello stato Error-Active; ciò denota un nodo affidabile (avente cioè sia il trasmettitore 
sia il ricevitore funzionanti correttamente) che partecipa a pieno titolo allo scambio di 
informazioni. Se un nodo Error-Active riscontra un errore, trasmette delle Active Error 
Frame e incrementa TxCounter se l'errore è rilevato in trasmissione, RxCounter se l'errore 
è rilevato in ricezione. Se non riscontra alcun errore, il relativo contatore viene 
decrementato. 

Il tasso di incremento dei contatori (normalmente 8) è generalmente maggiore di quello 
di decremento (solitamente 1), il che corrisponde ad assegnare un peso maggiore agli 
errori rispetto ai successi. Possiamo anche dire che dopo un errore un nodo deve 
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comportarsi correttamente per un periodo di tempo relativamente lungo prima che l'errore 
venga dimenticato. 

Quando TxCounter oppure RxCounter oltrepassano la soglia di 127, il nodo modifica il 
proprio stato in Error-Passive, continua a prendere parte alla comunicazione ed invia 
Passive Error Frame se rileva errori. Appena raggiunge lo stato Error-Passive, un nodo 
risulta penalizzato in trasmissione dovendo attendere un intervallo di tempo addizionale (il 
campo Suspend Transmission dell'Interframe Space - 8 R bit) prima di poter tornare a 
ritrasmettere. 

Se il contatore TxCounter raggiunge od oltrepassa il valore 256, il nodo entra nello stato 
Bus-Off e risulta praticamente sconnesso dalla rete CAN. Esso tuttavia continua a 
monitorare il bus; se riceve 128 sequenze di 11 R bit (ad esempio ACK Delimiter + EOM + 
Interframe Space oppure Error o Overload Delimiter + Interframe Space), quindi 
praticamente dopo 128 frame corrette, viene riammesso a pieno titolo nella rete e ritorna 
nello stato Error-Active azzerando TxCounter e RxCounter. 

Un nodo Error-Active viene considerato funzionante, per cui l'effetto delle Active Error 
Frame equivale ad una cancellazione delle frame errate con la conseguente 
ritrasmissione delle stesse. Un nodo Error-Passive è invece probabilmente 
malfunzionante per cui ad esso viene dato minor credito da parte degli altri nodi della rete 
e penalizzata la sua partecipazione alla comunicazione. 

Osserviamo che un trasmettitore Error-Active, affetto da un guasto grave di cui è in 
grado di accorgersi, si porta il più rapidamente possibile (compatibilmente con 
l'incremento fissato per i contatori di errore) nello stato Error-Passive, bloccando in questa 
fase qualunque altro scambio di messaggi sul bus (a causa dell'invio delle proprie Active 
Error Frame). Infatti non appena rileva un errore, incrementa il contatore relativo ed inizia 
a trasmettere una Active Error Frame. Se il guasto permane, il nodo rileverà altri errori 
anche durante la trasmissione dell'Error Frame, i quali provocheranno ulteriori incrementi 
dei contatori e l'invio di altre Error Frame. In questo modo, se i contatori sono inizialmente 
0, è sufficiente la rilevazione di 16 errori consecutivi per cambiare lo stato in Error-
Passive. Una volta nello stato Error-Passive, l'invio di ulteriori Error Frame (Passive Error 
Frame per la precisione) non è in grado di bloccare il bus. 

 

2.5.3.2 Rilevazione degli Errori 

Il sottostrato MAC fornisce i seguenti meccanismi di rilevazione degli errori in una frame: 

Monitoraggio del bus.  È effettuato continuamente dal nodo trasmettitore dopo ogni bit 
inviato sul bus; se viene rilevata una differenza tra questo bit e quello monitorato viene 
generato un bit error . Ovviamente non sono considerati errori di bit quelli rilevati durante 
la fase di arbitraggio e nell'ACK Slot. 

Controllo della regola del bit-stuffing.  È effettuato dai nodi ricevitori sui campi 
interessati dal bit-stuffing, ossia dal bit di SOM fino all'ultimo bit del campo CRC Sequence 
di una Data o Remote Frame; la violazione della regola, ossia la rilevazione di una 
sequenza di 6 bit uguali, provoca un stuff error . 

Controllo del formato della frame.  È svolto dai nodi ricevitori sui campi delle Data o 
Remote Frame caratterizzati da un formato fisso: CRC Delimiter, ACK Delimiter e EOM 
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(ad eccezione dell'ultimo bit che, se ricevuto come D bit, viene considerato una 
segnalazione di overload). Se il formato atteso non è rispettato viene generato un form 
error . 

Controllo del CRC. I nodi ricevitori calcolano il CRC a 15 bit della frame ricevuta, 
utilizzando lo stesso algoritmo adoperato dal nodo trasmettitore; se esiste una 
discordanza tra il CRC così calcolato ed il campo CRC Sequence ricevuto, viene generato 
un CRC error . 

Controllo dell' ACK.  Il nodo trasmettitore emette un R bit durante l'ACK Slot e si aspetta 
di monitorare un D bit inviato dal nodo destinatario in caso di corretta ricezione; se ciò non 
accade, viene generato un acknowledgement error . 

Osservazioni: 

• Un nodo Error-Passive ignora eventuali errori di bit durante la trasmissione 
della Passive Error Frame: infatti questa può essere sovrascritta da altri nodi Error-
Active che hanno rilevato lo stesso errore. 

• Un nodo ricevitore non considera errore di bit la ricezione di un D bit come 
ultimo bit dell'EOM di una frame, ma può inviare facoltativamente una Overload 
Frame.  

2.5.3.3 Segnalazione degli Errori 

Non appena viene rilevato un qualsiasi errore, il MAC informa il sottostrato LLC e 
trasmette una Error Frame. Se si tratta di un CRC error , il MAC attende l'ACK Delimiter e 
quindi inizia a trasmettere l'Error Frame, a meno che nel frattempo non abbia rilevato una 
ulteriore condizione di errore che a sua volta ha causato l'invio di una Error Frame. Un 
qualsiasi altro tipo di errore (bit, stuffing, form, ACK) provoca invece la trasmissione 
immediata (in corrispondenza del bit successivo) di una Error Frame da parte del MAC. 
L'Error Frame è inviata sia dal nodo trasmettitore (sia Error-Active che Error-Passive), se 
si accorge dell'errore, sia da tutti i nodi ricevitori Error-Active che rilevano l'errore. Si 
osservi che i nodi ricevitori Error-Passive sono esclusi dalla segnalazione; non avrebbe 
infatti senso una segnalazione da parte loro, perché le Passive Error Flag (composte da 6 
R bit) verrebbero sicuramente sovrascritte dal nodo trasmettitore in quel momento attivo 
(se Error-Active e ha rilevato l'errore oppure anche se è Error-Passive ma non si è accorto 
dell'errore) o da eventuali altri nodi ricevitori Error-Active. 

2.5.4 Resistenza ai Fault nel bus 
L’uso nel CAN di transceiver a ponte, permette di ottenere una elevata resistenza ai fault 

nel bus. Infatti, lo standard prevede che il sistema continui a funzionare sia pur con 
prestazioni degradate, anche quando si manifesti uno dei fault indicati nella figura 
seguente. L’unico caso in cui il funzionamento è compromesso è quando entrambi i fili 
sono interrotti nello stesso punto. In tale caso ovviamente il segnale non può essere 
ricevuto oltre il punto di interruzione. Inoltre, anche la terminazione della rete non sarà più 
corretta ed il funzionamento verrà compromesso. 

La figura seguente mostra tutti i possibili casi di fault nella linea e la successiva tabella 
illustra i comportamenti previsti dallo standard. 
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2.6. Meccanismi a priorità dinamica 
 

Uno degli aspetti chiave del CAN è che esso può implicitamente assegnare ad ogni 
oggetto scambiato sulla rete una priorità che corrisponde all’identificatore dell’oggetto 
stesso. Anche se questo meccanismo forza un arbitraggio deterministico che è capace di 
risolvere i conflitti che hanno luogo quando più nodi cominciano a trasmettere 
contemporaneamente, non è adatto a supportare tutti i tipi di traffico. Infatti, in una rete 
CAN, un nodo, o più probabilmente un gruppo di nodi, che trasmette oggetti ad alta 
priorità può impossessarsi dell’intera banda tenendo così lontani gli altri nodi dalla 
comunicazione. 

Come esempio di tale situazione, consideriamo un insieme di dispositivi connessi alla 
rete, ognuno dei quali ha la necessita di render noto un evento allarmante. A causa del 
meccanismo adottato dal CAN, ogni messaggio di allarme è associato ad uno specifico 
identificatore. Sebbene tutti gli allarmi possano essere collocati allo stesso livello di priorità 
e tutti i nodi dovrebbero avere la stessa probabilità di trasmettere i loro allarmi, esiste un 
implicito ordine tra allarmi differenti, basato sugli identificatori loro assegnati. In questo 
modo, anche in assenza di errori della rete, alcune stazioni non saranno capaci di spedire 
i loro messaggi urgenti se eventi con priorità più elevata sono ripetutamente spediti da 
altre stazioni. Tale condizione può ovviamente portare ad una situazione potenzialmente 
pericolosa. 

In effetti, l’approccio utilizzato in CAN è stato concepito per reti supportanti 
principalmente traffico periodico. Nei casi più generali di traffico non periodico, la 
mancanza di informazioni di temporizzazione per le trasmissioni dati, rende impossibile 
trovare un modo statico di assegnazione per gli identificatori degli oggetti scambiati, in 
modo che le deadlines dei messaggi possano sempre essere  soddisfatte.  

Deve essere inoltre osservato che:  

• Quando la rete diviene temporaneamente sovraccarica, il meccanismo del 
CAN impedisce la trasmissione di un imprecisato numero di oggetti con alto 
identificatore numerico. 

• Quando il traffico proposto approssima la larghezza di banda nominale del 
sistema, c’è un significativo aumento negli Access Delay  di un certo numero di 
stazioni.   

Il punto chiave per garantire un buon comportamento ad una rete CAN è permettere un 
riassegnamento dinamico del valore codificato nell’Arbitration Field  per adattare 
l’ordinamento delle trasmissioni alle richieste di tempo delle applicazioni, senza 
preoccuparsi del carico della rete. In altre parole, dovrebbe essere possibile usare una 
priorità di MAC per la frame trasmessa diversa da quella elaborata dall’LLC.  

 

In questa sezione verranno proposti 2 differenti meccanismi per riassegnare le priorità 
dinamicamente, vale a dire: 

 

• Coda  a Priorità Distribuita  

 

• Promozione di Priorità . 
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Tali metodi sono stati ampiamente descritti in letteratura, presentano moltissime 
analogie con il protocollo CAN Standard e possono essere implementati a basso costo. 

Notiamo inoltre che è possibile utilizzare, contemporaneamente nella stessa rete, nodi 
che adottino il protocollo CAN convenzionale, quello CAN DPQ o quello CAN PP per 
offrire la massima flessibilità alle applicazioni e permettere di selezionare la più 
conveniente politica di priorità in base alle proprie esigenze. 

 

2.6.1 Caratteristiche comuni dei due meccanismi 
• Sia il DPQ che il PP fanno uso di un formato esteso per l’identificatore a 29 bit  

che permette di mantenere un alto livello di compatibilità con i sistemi CAN convenzionali. 
L’uso di questi identificatori estesi implica che in ogni frame trasmessa saranno inclusi 18 
bits in più rispetto alle normali frames con indirizzamento ridotto del CAN, ma questo 
comporta solo un piccolo costo addizionale (dal punto di vista dello spreco di banda) che 
è trascurabile. 

• I bits più significativi dell’IF (identification Field) codificano la priorità della frame che 
è utilizzata dal sottostrato MAC per imporre una risoluzione deterministica delle contese 
sul bus. Tale priorità , viene, a differenza del protocollo CAN,  assegnata dinamicamente. 

• I bits meno significativi dell’IF contengono l’identificatore effettivo dell’oggetto 
trasmesso, che è utilizzato dalla funzione “frame acceptance filtering ” dell’LLC  per 
decidere se le frames ricevute sono relative alla stazione oppure no. 

• Nel seguito, il termine service priority sarà utilizzato per indicare il livello di priorità 
assegnato agli oggetti. Tale livello è specificato dalle applicazioni ogni volta che è richiesto 
un servizio di trasmissione.  

• Invece, il termine station priority  indicherà la precedenza che ha una stazione 
nella spedizione di una frame in caso di collisione con altre stazioni.  

• Il campo priority class  (PC) della Frame codifica il service priority. Sono definite 4 
classi di priorità  , quindi per specificarle tutte basta un campo PC di soli due bits. Le 
classi che possono essere utilizzate sono: 

• Time Critical  (la più alta; codificata con il valore binario 00 ). 

•  High  (codificata con il valore binario 01 ). 

•  Low  (codificata con il valore binario 10 ). 

•  Time Available  (la più bassa, codificata con il valore binario 11) . 

In questo modo, l’intero spazio degli identificatori, è diviso in 4 sottospazi, uno per ogni 
classe di priorità, concordemente al campo PC. Notiamo che, in caso si verifichino collisioni 
sul bus, il campo PC sarà il primo campo che si andrà  a valutare durante qualsiasi fase di 
arbitraggio, sia nel caso di CAN DPQ che di CAN PP. 

 

2.6.2  Distributed Priority Queue (DPQ) 
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Il meccanismo DPQ, di assegnazione dinamica della priorità, si basa sull’utilizzo di una 
coda  FIFO globalmente distribuita , all’interno della quale tutti i nodi della rete sono 
virtualmente inseriti.  

Ogni nodo non deve memorizzare una copia dell’intera coda, ma solo la propria 
posizione, (che indicheremo con  L.QP). Tale posizione verrà aggiornata dinamicamente 
durante l’evoluzione della rete.  

Ovviamente, se il valore di L.QP è uguale al valore numerico massimo, il nodo occupa 
l’ultimo posto della coda.  

Non possono esistere due stazioni che occupino la stessa posizione in coda, altrimenti si 
verificherebbe un conflitto di posizione che non potrebbe essere gestito. Pertanto, in fase 
di configurazione della rete occorrerà assegnare opportunamente la posizione di ogni 
nodo nella coda. 

 

La risultante politica di priorità  è molto semplice: 

• La posizione nella coda distribuita è la priorità corrente della stazione, quindi, 
più le stazioni sono vicine alla cima della coda, maggiore è la loro priorità nella 
trasmissione delle frames.  

Per esempio, la sopra mostra una coda nella quale sono stati inseriti 7 nodi 
etichettati da A a G (il nodo G è in fondo alla coda). Supponiamo che il nodo C 
debba trasmettere una frame (Fig. a), mentre tutti gli altri nodi si limitano a 
controllare il frame trasmesso e ne leggono il livello di precedenza. I nodi da D a 
G sono a conoscenza del fatto che essi seguono il nodo C nella coda e quindi, 
dopo che C ha trasmesso ognuno di loro avanza di una posizione in avanti (Fig c), 
raggiungendo la situazione finale della coda mostrata in Fig. d. 

A questo punto è necessario puntualizzare la differenza tra priorità e precedenza. 
Per gli scopi della DPQ la priorità è assegnata ad un oggetto (che è un 
messaggio) quando viene trasmesso sulla rete, mentre la precedenza è sempre 
assegnata alla stazione. Entrambi i termini sono in relazione con la risoluzione 
deterministica delle collisioni sul bus. Comunque la priorità DPQ (o priorità) si 
riferisce ad un attributo statico, scelto dall’utente come parametro (Qualità del 
Servizio, QoS) ogni volta che viene invocato un servizio di trasmissione. Invece la 
precedenza è un parametro dinamico, gestito dal meccanismo DPQ ed è invisibile 
all’utente. La precedenza di un nodo dipende dalla sua posizione nella coda 
distribuita.  

Poiché tale meccanismo permette la definizione di quattro diverse classi di 
priorità per gli oggetti scambiati, avremo bisogno di definire quattro code diverse, 
una per ogni classe di priorità. Tali code  evolveranno in maniera del tutto 
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autonoma l’una dall’altra, quindi, ogni nodo dovrà  memorizzare in realtà quattro 
posizioni (che indicheremo con L.QP[PC] . 

    La seguente figura mostra la struttura del campo IF di una frame DPQ: 

Il Campo Priority Class  (PC) della Frame codifica la Service Priority. Sono definite 
4 classi di priorità  , quindi per specificarle tutte basta un campo PC di soli due bits.. 

� Gli ultimi 9 bits del Campo Base Identifier  sono settati a 1, in modo tale che, 
in una rete che contenga stazioni di diverso tipo, le frames DPQ abbiano sempre 
una priorità minore rispetto alle frames CAN Standard o CAN PP della stessa 
classe.  

� I bit SRR (substitute Remote Request) e IDE (IDentification Extension) sono 
recessivi. 

� Il Campo Queue Position  codifica la Station Priority, e rappresenta la 
posizione della stazione all’interno della coda distribuita per quella particolare 
Priority Class. Tale valore sarà utilizzato durante la fase d’arbitraggio. 

� Il Campo Effective Identifier  (10 bits), è utilizzato dalla funzione “frame 
acceptance filtering” per decidere se la frame ricevuta è importante per la stazione 
oppure no. Notiamo che con il DPQ possono essere scambiati fino a 1024 
differenti oggetti differenti. 

 

2.6.3 Algoritmo di gestione della  Coda 
Distribuita 

Supponiamo che F sia una frame e che i suoi campi siano indicati usando una notazione 
puntata. Per esempio F.PC è il campo Priority Class della frame, mentre F.QP è la Queue 
Position del trasmettitore. 

L’ algoritmo di gestione della coda distribuita può essere così riassunto: 

1. Ogni volta che una frame deve essere spedita sul bus, la stazione 
trasmettente: 

�  Scrive la service priority  S.PC nel campo della frame F.PC, in questo 
modo viene definita la Priority Class che essa dovrà avere.  

� Inoltre scrive la  variabile L.QP[S.PC]  nel campo F.QP , in questo 
modo la frame conterrà pure la Queue Position della stazione all’interno 
della coda.  

2. Se la stazione riesce a trasmettere la frame: 

�   Aggiornerà la propria Queue Position all’interno della coda distribuita 
(relativa a quella  PC) settandola al valore numerico massimo permesso, (si 
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sposta alla fine della coda), in questo modo la stazione nella prossima 
collisione alla stessa PC perderà sicuramente la contesa ).  

3. Se si ha un errore di trasmissione o la fase di arbitraggio è persa: 

�  La frame viene ritrasmessa e la Station Priority è abbassata 
solamente quando la frame è effettivamente trasferita alla sua destinazione 
prestabilita.  

4. Ogni altro nodo della rete legge la frame sul bus  e analizza la sua Priority 
Class e la Queue Position e del trasmettitore nella coda distribuita.  

5. Ogni ricevitore che segue il trasmettitore nella coda distribuita si sposta di 
una posizione in direzione della cima della coda ( aumentando in questo modo la 
propria Station Priority ).  

 

2.6.4 Considerazioni Conclusive  sul  DPQ  
E’ stato  dimostrato che il DPQ è deadlock-free , se il numero di stazioni è minore del 

numero di livelli di priorità permessi) e mantiene le stesse proprietà di correttezza del 
protocollo CAN originale. 

• Nel DPQ, il caso di errori di trasmissione, non introduce alcuna addizionale 
complessità al      protocollo. Infatti, se si ha un errore di trasmissione, il protocollo 
CAN Standard assicura che    esso sarà intercettato da tutte le stazioni della rete. 
In questo caso, invece, la frame è semplicemente ritrasmessa e non c’è 
riassegnamento delle Station Priority di ogni nodo.  

• Nel caso di un errore di ricezione, una error notification (error flag) è spedita 
dal nodo che ha scovato l’errore e, quindi, tutti gli altri nodi (inclusa la stazione 
trasmettente) sono messi a conoscenza della condizione d’errore. 

• Il comportamento del DPQ assomiglia ad una coda FIFO, nella quale sono 
inseriti i differenti nodi. E’ molto importante notare che, affinché una stazione 
possa trasmettere non ha bisogno di trovarsi in cim a alla coda, ma che 
quest’ultima è utilizzata solo per risolvere la con tesa sul bus in modo 
deterministico. In pratica, ogni stazione, quando ha un dato da trasmettere, 
trasmette subito indipendentemente dalla sua posizione in coda, ma solo quando 
avrà la prorità più alta rispetto a tutti gli eventuali concorrenti, vincerà la contesa 
trasmetterà con successo. 

 

2.6.5    PRIORITY PROMOTION (PP) 
L’arbitraggio a Promozione di Priorità è basato sull’idea di assegnare ad ogni stazione 

un livello di priorità  (Priority  Level ) che è progressivamente incrementato  
proporzionalmente al tempo trascorso per la stazion e prima di poter trasmettere la 
propria frame sul bus . 

 Con questa assunzione, ogni stazione deve memorizzare solamente il proprio Priority 
Level corrente ( che indicheremo con L.PL ) dentro una variabile locale che sarà 
aggiornata dinamicamente su ogni insuccesso di trasmissione della stessa frame.  

Come per il DPQ, però, sono definite quattro diverse Priority Class, quindi in realtà ogni 
stazione deve memorizzare quattro diversi Priority Levels, uno per ogni PC.  
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La risultante politica di priorità  adottata è semplicissima: 

• IL Priority Level è la priorità corrente delle stazioni (Station Priority):  

� Più tale valore sarà piccolo, maggiore sarà la precedenza della 
stazione nella trasmissione delle frames.  

� Si assume che il massimo Priority Level corrisponda al valore 
numerico 0 (massima Station Priority). 

� Si assume che il minimo  Priority Level corrisponda ad un certo valore 
numerico  (minima Station Priority) .  

� Può accadere che due o più stazioni abbiano lo stesso Priority Level, 
in questo caso la stazione la Station Priority sarà ricavata confrontando 
pure il valore di un altro campo della frame, chiamato Effective Identifier. 

 

     La seguente figura mostra la struttura del campo IF di una frame PP: 

 

� Il Campo PC ( 2 bits ) ha la stessa funzione che aveva nel DPQ. 

� Il Campo Priority Level  ( 9 bits ) codificherà  il livello di priorità della 
stazione per quella particolare classe di priorità. Tale valore sarà utilizzato durante 
la fase d’arbitraggio per risolvere le collisioni delle frames sul bus in modo non 
distruttivo. 

� Il Campo Effective Identifier  ( 18 bits ) viene utilizzato sia durante la fase di 
arbitraggio perché permette di risolvere in modo deterministico il caso in cui due o 
più stazioni abbiano la stessa PC e lo stesso Priority Level, sia dall’ LLC per 
determinare se la frame è destinata alla stazione oppure no. Naturalmente non 
potranno esistere due stazioni della rete con lo stesso valore di Effective Identifier. 

 

2.6.6.Algoritmo di gestione dei Priority Level   ( PP ) 
Supponiamo che F sia una frame e che i suoi campi siano indicati usando una notazione 

puntata. Per esempio F.PC è il campo Priority Class della frame, mentre F.PL è il Priority 
Level del trasmettitore. 

L’ algoritmo di gestione dei Livelli di Priorità  può essere così riassunto: 

1. Ogni volta che una frame deve essere spedita sul bus la stazione 
trasmettente: 

� Scrive la Service Priority  S.PC nel campo della frame F.PC, in questo 
modo viene definita la Priority Class che essa dovrà avere.  
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� Scrive la  variabile S.PL nel campo F.PL , in questo modo la frame 
conterrà pure il Priority Level della stazione. 

2. Se la stazione riesce a trasmettere la frame perché non ci sono state 
collisioni o perché ha vinto la fase d’arbitraggio: 

�  Aggiorna il proprio Priority Level (relativo a quella  PC) settandolo al 
valore numerico massimo permesso ( S.PL = 510 ), in questo modo la 
Station Priority assumerà il valore più basso.  

3. Ogni volta che una stazione subisce una collisione con altri nodi che 
trasmettono frames alla stessa classe di priorità (S.PC) e perde la contesa, 
aumenta il proprio Priority Level decrementandolo di una unità  ( S.PL[S.PC] = 
S.PL[S.PC] -1 ) . In questo modo aumenterà la propria Station Priority e nelle 
successive trasmissioni avrà maggiori possibilità di vincere la fase d’arbitraggio. 

4. Ogni altro nodo della rete legge la frame sul bus  e analizza la propria 
Priority Class e il proprio Priority Level.  

 

2.6.7 Considerazioni Conclusive sul  meccanismo PP  
• A differenza del DPQ, non c’è bisogno di una procedura specifica quando 

una stazione deve entrare o lasciare la rete. 

• Se due o più nodi con la stessa PC e lo stesso Priority Level iniziano la loro 
trasmissione nello stesso istante, la contesa è risolta considerando il valore 
codificato nel campo Effective Identifier.In questo caso il PP mostra un 
piccolissimo grado di  unfairness  residuale , poiché stazioni trasmettenti 
pacchetti con valori di identificatore più basso subiscono, nella media, ritardi di 
trasmissione lievemente più bassi; comunque le differenze tra le differenti stazioni 
sono minime. 

• Può essere provato formalmente che sia il DPQ che il PP sono in grado di 
assicurare un limite sui tempi di trasmissione che è uguale al tempo impiegato da 
tutte le stazioni nella rete per trasmettere almeno una frame ciascuna e che esse 
consentono alla larghezza di banda di essere equamente distribuita fra le differenti 
stazioni. Se qualche stazione ha limiti di tempo più ristretti o esse devono aver 
garantita una grossa fetta di larghezza di banda, il meccanismo PP può ancora 
essere usato permettendo un passo di priorità per queste stazioni maggiore degli 
altri. 

2.7  Prestazioni dei tre approcci 
Al fine di valutare il diverso comportamento dei tre approcci (standard, DPQ, PP) 
presentiamo un esempio costituito da 50 stazioni in condizioni di traffico medio. 

• Si assume un Workload, uguale per tutte le stazioni, di 80 frame/s sia per il traffico ciclico 
che aciclico. 
• Tempo di simulazione 2000 secondi. 
• Numero di simulazioni 15. 
• Lunghezza delle frames 80 bits. 

 
Nel caso di rete CAN Standard e CAN PP si assume che gli identificatori statici delle variabili sono 
fissati in ordine crescente. 
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• Risultato atteso: Ci aspettiamo che il peso dei due meccanismi a priorità dinamica si faccia  
sentire notevolmente per quel che riguarda la distribuzione degli Access Delay delle singole 
stazioni. 

CAN Standard 
 

 
 

CAN DPQ 
 

 

 

CAN PP 
 

 

Come si vede, nel caso del CAN standard il ritardo cresce al crescere del valore 
dell’identificatore (la priorità diminuisce), mentre nel caso del DPQ e PP la distribuzione 
del ritardo è abbastanza indipendente dall’identificatore. Si è però notato nel corso di 
molte simulazioni effettuate come il DPQ garantisca un comportamento più uniforme del 
PP. 
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3. Smart Distributed System 

 
3.1 Introduzione 

L'SDS (Smart Distributed System) è stato ideato per essere di supporto in 
applicazioni di automazione industriale, sebbene il suo uso sia stato esteso in altri campi. 
Tipicamente può essere usato in quelle applicazioni che richiedono dispositivi come 
sensori fotoelettrici, sensori di prossimità, limit switches, valvole elettro-pneumatiche, relè, 
controllori, pannelli di interfaccia per operatore, servo motori ecc. 

L'SDS è stato progettato dalla Honeywell per soddisfare esigenze di velocità (può essere 
usato per sistemi tempo critici), affidabilità (grazie alle capacità di rilevazione e correzione 
degli errori e allo scambio di messaggi con acknowledge), flessibilità (possibilità di 
espandere i modelli dei dispositivi per non fare diventare obsoleto il sistema) tipiche di 
applicazioni di produzione automatica. 
Il protocollo dell'SDS è implementato facendo riferimento ad una forma compatta del 
l'ISO/OSI Reference Model  costituita da tre dei sette strati previsti dallo standard: Phisical 
Layer, Data Link Layer, Application Layer. 

La specifica dell'Application Layer SDS è stata ottimizata per l'uso con il Data Link Layer 
del protocollo CAN (BOSCH V2.0A CAN specification); comunque, grazie all'architettura a 
strati cui fa riferimento, il protocollo SDS può essere utilizzato con diversi tipi di protocolli 
Data Link Layer. 

 

3.2 Modello dell'SDS 

Una rete SDS consiste di vari dispositivi fisici collegati tra loro tramite un mezzo fisico. 

I vari dispositivi vengono modellati come degli oggetti (Object Models ) e di questi 
vengono specificati gli attributi, gli eventi e le azioni che supportano: 

• attributi: ciascuna specifica di attributo include AttributeId, Name, tipo di dato 
rappresentato (Read Only oppure Read/Write), descrizione. 

• eventi: sono messaggi non sollecitati, generati dal modello del dispositivo; 
ciascun evento è descritto da EventId, Name, Type of Data. 

• azioni: ciascuna specifica di azione include ActionId, Name, Input/Output 
Parameter, Type Parameter, descrizione.  

 

Per garantire l'interoperabilità tra i dispositivi, modellati come oggetti, l'SDS prevede una 
struttura di tipo gerarchica. In alto alla gerarchia si trova il Minimum Model che specifica 
un insieme minimo di caratteristiche e funzionalità (eventualmente ereditate a loro volta da 
altri modelli standard che precedono il Minimum Model nella gerarchia) che ogni 
dispositivo SDS deve supportare per assicurare l'interoperabilità. Sotto il Minimum Model 
sono definite 4 categorie di modelli: 



Corso di Reti per l’automazione industriale                                                     Prof. Orazio Mirabella 

I. dispositivi di I/O 

II. funzioni IEC 1131-3  

III. blocchi funzioni SDS 

IV. interfacce SDS  

Per utilizzare un dispositivo, o si adotta un modello standard definito in una delle 4 
categorie, oppure si specifica un nuovo modello che eredita da una delle 4 categorie di 
modelli le funzionalità di base e per il quale si definiscono attributi, azioni ed eventi 
caratteristici del dispositivo che si sta definendo. 

 

3.3 Servizi dell'Application Layer SDS 

I servizi messi a disposizione dall'Application Layer SDS sono stati pensati per offrire il 
massimo supporto nelle reti SDS realizzate con il CAN. 

I servizi disponibili sono: 

Read:  permette di leggere il valore dell'attributo di un dispositivo da parte dell'ALP-
service-user. 

 

Write:  permette di modificare il valore dell'attributo di un dispositivo da parte dell'ALP-
service-user. 

 

Event Report:  permette di notificare un evento da parte dell'ALP-service-user. 

 

Action:  permette all'ALP-service-user di comandare un dispositivo affinchè esegua 
un'azione. 

 

Change of State ON:  permette di notificare il cambio di stato a ON di un modello. 

 

Change of State OFF:  permette di notificare il cambio di stato a OFFdi un modello. 

 

Write ON State:  permette di settare a ON lo stato di un dispositivo di I/O. 

 

Write OFF State:  permette di settare a OFF lo stato di un dispositivo di I/O. 

L'SDS Service Model usa le quattro primitive request, response, indication, confirm per 
fornire i servizi dell'Application Layer al Data Link Layer del CAN.  
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3.3.1 Read  

Il servizio Read è usato per leggere il valore di un attributo di un dispositivo SDS (ad es.: 
leggere il valore corrente di un sensore). La seguente tabella descrive i parametri definiti 
nella primitiva di servizio Read: 

PARAMETE
R 

Request  Indicati
on  

Respon
se 

Confirm  FUNCTION 

Address  Mandato
ry 

Come 
Request 

Mandat
ory 

Come 
Response 

... 

Logical 
Device 
Address  

Mandato
ry 

Come 
Request 

Mandat
ory 

Come 
Response 

Definisce il 
dispositivo dal 
quale l'attributo 

deve essere letto 

Embedded 
Device Id  

Mandato
ry 

Come 
Request 

Mandat
ory 

Come 
Response 

Specifica quale 
embedded device 
deve essere letto. 

Attribute Id  Mandato
ry 

Come 
Request 

Mandat
ory 

Come 
Response 

Specifica 
l'attributo che deve 

essere letto. Il 
valore del 

parametro è 
definito nel 
modello del 
dispositivo  

Result (+)  

Attribute Id  

Attribute 
Value  

... ... Selectiv
e 

Mandat
ory 

Mandat
ory 

Come 
Response 

Se la lettura ha 
avuto successo. 

Essa ritorna 
Attribute Id e il 

valore che è stato 
letto. 

Result (-)  

Attribute Id  

Error Code  

... ... Selectiv
e 

Mandat
ory 

Mandat
ory 

Come 
Response 

Se la lettura è 
fallita. Essa ritorna 
Attribute Id e l'Error 
Code che specifica 

il motivo del 
fallimento. 

Quando una Read Service è invocata, il sender trasmette una Read APDU Request al 
Logical Device Address. Il receiver riceve una Read Indication . Se la lettura fallisce, il 
receiver emette una primitiva Response contenente il parametro Result(-) e una Read 
APDU Response  è mandata indietro al sender. Se la lettura ha successo, la primitiva 
Response contiene il parametro Result(+) e una Read APDU Response  contenente il 
dato richiesto è mandata indietro al sender. Il sender riceve la primitiva Confirm  indicante 
il parametro Result(+) o Result(-) dell'APDU corrispondente. 



Corso di Reti per l’automazione industriale                                                     Prof. Orazio Mirabella 

3.3.2 Write 

Il servizio Write è usato per modificare il valore di un attributo di un dispositivo SDS (ad 
es.:settare l'uscita di un attuatore a ON o OFF). La seguente tabella descrive i parametri 
definiti in questa primitiva di servizio: 

PARAMETE
R 

Request  Indicati
on  

Respon
se 

Confirm  FUNCTION 

Address  Mandato
ry 

Come 
Request 

Mandato
ry 

Come 
Response 

... 

Logical 
Device 
Address  

Mandato
ry 

Come 
Request 

Mandato
ry 

Come 
Response 

Definisce il 
dispositivo che 

contiene il target 
Device 

Embedded 
Device Id  

Mandato
ry 

Come 
Request 

Mandato
ry 

Come 
Response 

Specifica quale 
embedded device 
deve essere letto 

Attribute Id  Mandato
ry 

Come 
Request 

Mandato
ry 

Come 
Response 

Specifica 
l'attributo che 
deve essere 

scritto. Il valore 
del parametro è 

definito nel 
modello del 
dispositivo 

dell'embedded 
device 

Attribute 
Value  

Mandato
ry 

Come 
Request 

... ... Valore al quale 
l'attributo deve 
essere settato 

Result (+)  

Attribute Id  

... ... Selective 

Mandato
ry 

Come 
Response 

Se la scrittura ha 
avuto successo. 

Essa ritorna 
Attribute Id. 

Result (-)  

Attribute Id  

Error Code  

... ... Selective 

Mandato
ry 

Mandato
ry 

Come 
Response 

Se la scrittura è 
fallita. Essa ritorna 

Attribute Id e 
l'Error Code che 

specifica il motivo 
del fallimento. 

Quando un Write Service è invocato, il sender trasmette una primitiva Write APDU al 
receiver . Il receiver riceve una Write Indication . Se la scrittura fallisce, il receiver emette 
una primitiva Response contenente il parametro Result(-) invece, se la lettura ha 
successo la primitiva Response contiene il parametro Result(+); in entrambi i casi, una 
Write APDU Response  è mandata indietro al sender. Il sender riceve la primitiva 
Confirm  indicante il parametro Result(+) o Result(-) dell'APDU corrispondente. 
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3.3.3 Event Report 

Il servizio Event Report è usato per riportare l'occorrenza di eventi definiti nella specifica 
del modello di un dispositivo SDS (ad es.: un dispositivo potrebbe effettuare un 'self test 
failure'). La seguente tabella descrive i parametri definiti in questa primitiva di servizio: 

PARAMETE
R 

Request  Indicati
on  

Respon
se 

Confirm  FUNCTION 

Address  Mandato
ry 

Come 
Request 

Mandato
ry 

Come 
Response 

... 

Logical 
Device 
Address  

Mandato
ry 

Come 
Request 

Mandato
ry 

Come 
Response 

Definisce il 
dispositivo in cui 

si è verificato 
l'evento. 

Embedded 
Device Id  

Mandato
ry 

Come 
Request 

Mandato
ry 

Come 
Response 

Specifica quale 
embedded device 
sta trasmettendo. 

Event Id  Mandato
ry 

Come 
Request 

Mandato
ry 

Come 
Response 

Specifica 
l'evento che si è 

verificato. Il valore 
del parametro è 

definito nel 
modello del 
dispositivo  

Event 
Parameters  

Conditio
nal 

Come 
Request 

... ... Dipendono dal 
tipo di evento e 

sono definiti dalle 
specifiche del 
modello del 
dispositivo. 

Result (+)  

Event Id  

... ... Selective 

Mandato
ry 

Come 
Response 

Se l'Event 
Report ha avuto 

successo. Ritorna 
Event Id. 

Result (-)  

Event Id  

Error Code  

... ... Selective 

Mandato
ry 

Mandato
ry 

Come 
Response 

Se l'Event 
Report fallisce. 

Essa ritorna 
Event Id e l'Error 

Code che 
specifica il motivo 

del fallimento. 

Quando un Event Service è invocato, il sender trasmette una primitiva Event APDU al 
receiver . Il receiver riceve una Event Indication dal Data Link Layer e legge l'APDU. Il 
receiver genera, poi, una Event Response APDU riportando un successo ed emette una 
primitiva Response. Il sender riceve la primitiva Confirm con parametro Result(+). Se il 
receiver non è capace di riportare l'evento, il sender riceve una primitiva con parametro 
Result(-). 
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3.3.4 Action 

Il servizio Action è usato per eseguire le azioni specificate per un dispositivo SDS (ad 
es.: per forzare una variabile d'uscita). La seguente tabella descrive i parametri definiti in 
questa primitiva di servizio: 

PARAMETE
R 

Request  Indicati
on  

Respon
se 

Confirm  FUNCTION 

Address  Mandato
ry 

Come 
Request 

Mandato
ry 

Come 
Response 

... 

Logical 
Device 
Address  

Mandato
ry 

Come 
Request 

Mandato
ry 

Come 
Response 

Definisce il 
dispositivo che 

contiene il target 
device. 

Embedded 
Device Id  

Mandato
ry 

Come 
Request 

Mandato
ry 

Come 
Response 

Specifica quale 
embedded device 

deve eseguire 
l'azione. 

Action Id  Mandato
ry 

Come 
Request 

Mandato
ry 

Come 
Response 

Specifica 
l'azione che deve 
essere eseguita. Il 

valore del 
parametro è 
definito nel 
modello del 

dispositivo del 
target device. 

Action 
Parameters  

Conditio
nal 

Come 
Request 

... ... Dipendono dal 
tipo di azione e 

sono definiti dalle 
specifiche del 
modello del 
dispositivo. 

Result (+)  

Action Id  

Action 
Results  

... ... Selective 

Mandato
ry 

Conditio
nal 

Come 
Response 

Se la richiesta di 
azione ha avuto 

successo. Ritorna 
Action Id e Action 

Results. 

Result (-)  

Action Id  

Error Code  

... ... Selective 

Mandato
ry 

Mandato
ry 

Come 
Response 

Se la richiesta di 
azione fallisce. 

Essa ritorna 
Action Id e l'Error 

Code che 
specifica il motivo 

del fallimento. 
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Quando un Action Service è invocato, il sender trasmette un Action APDU al receiver . 
Il receiver riceve una Action Indication dal Data Link Layer e legge l'APDU. Se il receiver 
non riesce a localizzare l'azione che deve essere eseguita, l'Action Service fallisce e il 
receiver genera una APDU con parametro Result(-). Se l'Action Service fallisce per un 
cambio di indirizzo, non viene generata alcuna risposta. Se l'Action Service ha successo, il 
receiver genera una APDU con parametro Result(+). 

3.3.5 Change of State ON  

Il servizio Change of State ON è usato da un dispositivo SDS di I/O per riportare 
l'occorrenza di un cambiamento del suo stato in ON. Questo servizio è fornito per 
aumentare l'efficienza della rete quando i dispositivi di I/O supportano un unico dispositivo 
Embedded I/O (se sono supportati più dispositivi Embedded I/O, il cambiamento di stato 
in ON è riportato con un Event Service). Le caratteristiche fisiche dello stato ON sono 
definite dalle specifiche del modello del dispositivo di I/O. La seguente tabella descrive i 
parametri definiti in questa primitiva di servizio:  

PARAMETER  Request  Indicati
on  

Respon
se 

Confirm  FUNCTION 

Address  Mandato
ry 

Come 
Request 

Mandato
ry 

Come 
Response 

... 

Logical Device 
Address  

Mandato
ry 

Come 
Request 

Mandato
ry 

Come 
Response 

Definisce il 
dispositivo di 
I/O in cui si è 
verificato il 

cambiamento 
di stato in ON. 

Result (+)  ... ... Selectiv
e 

Come 
Response 

Se il servizio 
si è concluso 

con successo. 

Quando un Change of State ON Service è invocato, il dispositivo di I/O genera una 
Change of State ON  APDU ed emette una primitiva di Request. Il receiver riceve una 
Change of State ON  Indication e la Change of State ON APDU.  Il Data Link Layer 
genera una Change of State ON ACK APDU ed emette una primitiva di Response. Il 
sender riceve la primitiva Confirm e l'APDU con parametro Result(+). Se si verifica un 
errore, nessuna risposta viene tornata. 

 

3.3.6 Change of State OFF  

Il servizio Change of State OFF è usato da un dispositivo SDS di I/O per riportare 
l'occorrenza di un cambiamento del suo stato in OFF. Questo servizio è fornito per 
aumentare l'efficienza della rete quando i dispositivi di I/O supportano un unico dispositivo 
Embedded I/O (se sono supportati più dispositivi Embedded I/O, il cambiamento di stato 
in OFF è riportato con un Event Service). Le caratteristiche fisiche dello stato OFF sono 
definite dalle specifiche del modello del dispositivo di I/O. La seguente tabella descrive i 
parametri definiti in questa primitiva di servizio: 
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PARAMETER  Request  Indicati
on  

Respon
se 

Confirm  FUNCTION 

Address  Mandato
ry 

Come 
Request 

Mandato
ry 

Come 
Response 

... 

Logical Device 
Address  

Mandato
ry 

Come 
Request 

Mandato
ry 

Come 
Response 

Definisce il 
dispositivo di 
I/O in cui si è 
verificato il 

cambiamento 
di stato in OFF. 

Result (+)  ... ... Selectiv
e 

Come 
Response 

Se il servizio 
si è concluso 

con successo. 

Quando un Change of State OFF Service è invocato, il sender genera una Change of 
State OFF  APDU che trasmette al receiver. Il receiver riceve una Change of State OFF.  Il 
Data Link Layer genera una Change of State ON ACK APDU ed emette una primitiva di 
Response. Il sender riceve la primitiva Confirm e l'APDU con parametro Result(+). Se si 
verifica un errore, nessuna risposta viene tornata. 

 

3.3.7 Write ON State 

Il servizio Write ON State è un servizio di scrittura specializzato, usato da un dispositivo 
SDS di I/O per settare a ON lo stato di un dispositivo di I/O. Questo servizio è fornito per 
aumentare l'efficienza della rete quando i dispositivi di I/O supportano un unico dispositivo 
Embedded I/O (se sono supportati più dispositivi Embedded I/O, lo stato del dispositivo 
deve essere settato a ON con il servizio Write). Le caratteristiche fisiche dello stato ON 
sono definite dalle specifiche del modello del dispositivo di I/O. La seguente tabella 
descrive i parametri definiti in questa primitiva di servizio: 

PARAMETE
R 

Request  Indicati
on  

Respon
se 

Confirm  FUNCTION 

Address  Mandato
ry 

Come 
Request 

Mandato
ry 

Come 
Response 

... 

Logical 
Device 
Address  

Mandato
ry 

Come 
Request 

Mandato
ry 

Come 
Response 

Definisce il 
dispositivo di I/O 

che deve 
assumere lo stato 

ON. 

Result (+)  ... ... Selective Come 
Response 

Se il servizio si è 
concluso con 

successo. 

Quando un sender genera una Write ON  State APDU e la trasmette a destinazione, il 
receiver riceve una Write ON  State Indication. Il Data Link Layer usa la primitiva 
Response per generare una Write ON ACK APDU. Il sender riceve la primitiva Confirm e 
l'APDU con parametro Result(+). Se si verifica un errore, nessuna risposta viene tornata. 
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3.3.8 Write OFF State 

Il servizio Write OFF State è un servizio di scrittura specializzato, usato da un dispositivo 
SDS di I/O per settare a OFF lo stato di un dispositivo di I/O. Questo servizio è fornito per 
aumentare l'efficienza della rete quando i dispositivi di I/O supportano un unico dispositivo 
Embedded I/O (se sono supportati più dispositivi Embedded I/O, lo stato del dispositivo 
deve essere settato a OFF con il servizio Write). Le caratteristiche fisiche dello stato OFF 
sono definite dalle specifiche del modello del dispositivo di I/O. La seguente tabella 
descrive i parametri definiti in questa primitiva di servizio: 

 

PARAMETER  Request  Indicati
on  

Respon
se 

Confirm  FUNCTION 

Address  Mandato
ry 

Come 
Request 

Mandato
ry 

Come 
Response 

... 

Logical Device 
Address  

Mandato
ry 

Come 
Request 

Mandato
ry 

Come 
Response 

Definisce il 
dispositivo di 

I/O che 
assume lo 
stato OFF. 

Result (+)  ... ... Selectiv
e 

Come 
Response 

Se il servizio 
si è concluso 

con successo. 

Quando un sender genera una Write OFF  State APDU e la trasmette a destinazione, il 
receiver riceve una Write OFF  State Indication. Il Data Link Layer genera una Write OFF 
ACK APDU ed emette una primitiva Response. Il sender riceve la primitiva Confirm e 
l'APDU con parametro Result(+). Se si verifica un errore, nessuna risposta viene tornata. 

 

3.4 Protocollo dell'Application Layer SDS 

I servizi dell'SDS sono realizzati mediante l'uso di APDU; alcuni campi delle APDU sono 
codificati in un formato fisso, mentre altri campi contengono un numero variabile di 
parametri (si tratta generalmente di dati o di tipo predefinito nello standard SDS - Boolean, 
Unsigned Integer, Signed Integer, Real Number, Character String, Date - oppure di un tipo 
costruito a partire da quelli predefiniti). Le APDU definite nell'SDS possono essere di 2 
tipi: 

• Short Form APDU : è usata per settare lo stato di un dispositivo che supporta 
un unico embedded device con un solo input o un solo output (single point device); 

• Long Form APDU  : è usata per i messaggi SDS che richiedono più 
informazioni di quanto la Short Form APDU non possa fornire. Essa è utile per 
leggere attributi, riportare informazioni di diagnostica, ..., e per settare lo stato di un 
dispositivo che supporta più embedded device.  
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3.4.1 Short Form APDU 

Si compone dei seguenti campi: 

• Direction Bit [1 bit]: indica la direzione della comunicazione. 

• Device Address [7 bit]: contiene l'indirizzo del partner coinvolto nella 
comunicazione. Se è Direction Bit=1 l'indirizzo si riferisce al dispositivo sorgente; se 
è Direction Bit=0 l'indirizzo si riferisce al dispositivo destinazione. 

• APDU Type [3 bit]: indica uno dei seguenti 8 servizi Change of State 
OFF/ON/OFF ACK/ON ACK, Write OFF/ON State, Write OFF/ON State ACK. 

• Remote Transmission Request [1 bit]: è sempre 0. 

• Data Length Code [4 bit]: è sempre 0.  

 

3.4.2 Long Form APDU 

Si compone dei seguenti campi: 

• Direction Bit [1 bit]: indica la direzione della comunicazione. 

• Device Address [7 bit]: contiene l'indirizzo del partner coinvolto nella 
comunicazione. Se è Direction Bit=1 l'indirizzo si riferisce al dispositivo sorgente; se 
è Direction Bit=0 l'indirizzo si riferisce al dispositivo destinazione. 

• Long APDU Type [3 bit]: indica uno dei seguenti 4 servizi Write, Read, Action, 
Event (le altre codifiche sono riservate). 

• Remote Transmission Request [1 bit]: è sempre 0. 

• Data Length Code [4 bit]: indica il numero di byte di cui si compone il dato. E' 
sempre maggiore di 0. 

• APDU Type Modifier [8 bit]: questo campo si compone a sua volta in: 

A. APDU Type [2 bit]: indica se il messaggio è una Request, una 
Response con successo, una Response con insuccesso (Error). 

B. Fragmentation Bit [1 bit]: indica se l'APDU è stata frammentata in 
quanto troppo lunga. 

C. Embedded Object Id [5 bit]: è l'identificativo dell'embedded device cui 
l'APDU si riferisce.  

• Variable Id [8 bit]: se il campo Long APDU Type indica un servizio Write o 
Read, Variable Id specifica l'attributo che deve essere letto o modificato, se indica 
un servizio Action o Event, Variable Id specifica il tipo di azione desiderata o 
l'evento che deve essere riportato. 

• Fragment Number: numero di sequenza del frammento di messaggio. 
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• Total Number of Variable Data Bytes: numero totale di byte ricevuti attraverso 
tutti i frammenti. 

• Variable Data: se il campo Long APDU Type indica un servizio Write o Read, 
Variable Data specifica il valore della variabile che è stata letta o modificata, se 
indica un servizio Action o Event, Variable Data fornisce i parametri supportati dal 
tipo specifico di azione o evento. 

 

3.5 Considerazioni  

È doveroso a questo punto sottolineare alcune caratteristiche del protocollo: 

Indirizzamento : ogni componente fisico connesso al bus di una rete SDS consiste di 
uno o più dispositivi logici, ciascuno con un proprio indirizzo SDS (CAN). Ogni dispositivo 
logico è a sua volta composto da uno o più Embedded I/O Device  o altri Object Models  
fino ad un massimo di 32 entità (il campo Embedded Object Id della Long Form APDU  è 
lungo 5 bit).  

Priorità : il primo byte di ogni APDU SDS (sia Short Form che Long Form) è composto 
dai campi Direction Bit e Device Address. Il byte, nella sua interezza, definisce la priorità 
del messaggio: un valore più basso indica una priorità più alta.  

Frammentazione : se la lunghezza di un messaggio supera la lunghezza massima delle 
PDU del CAN, è necessaria la frammentazione della APDU. L'APDU viene suddivisa in 
"frammenti" numerati in sequenza e tutti con stesso header ; solo i campi Fragment 
Number  e Variable Data  cambiano. È compito del receiver riassemblare l'intero 
messaggio a partire dal contenuto del campo Fragment Number di ciascun frammento. I 
messaggi frammentati sono intesi, tipicamente, per messaggi non tempo critici. Pertanto, 
per permettere l'accesso al bus da parte di altri dispositivi, si lascia trascorrere un tempo 
pari a 10 ms tra l'emissione di due frammenti successivi. La frammentazione non è 
necessaria per le Short Form APDU.  


