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Esigenze dei sistemi per controllo di  processo 
e loro legame con il sistema di comunicazione.

In un sistema distribuito per controllo di processo, le prestazioni ottenibili
sono strettamente dipendenti dalle caratteristiche del sistema di
comunicazione da cui dipende lo scambio informativo fra i vari processi
applicativi.

Livello più critico: livello di campo

Principali vantaggi dell'uso del Fieldbus:

• riduzione nel numero e costo dei cablaggi,

• riduzione del costo di installazione, operazione, e manutenzione,

• migliore accuratezza nelle misure

• informazioni tempestive per la diagnostica dei dispositivi

• possibilità di condividere informazioni

PROBLEMA: LA SERIALIZZAZIONE DEL TRAFFICO

Parametri fondamentali per la caratterizzazione del 
sistema di comunicazione

• Il Throughput misura la quantità di informazione che il sistema di 
comunicazione è in grado di trasferire:
– influenza il numero di dispositivi che possono essere connessi

• La Timeliness misura la tempestività con cui l'informazione viene 
trasferita fra i vari processi:

– in processi non "time critical" essa può essere espressa in termini di 
tempo di ritardo medio,

– Nel caso di processi "time critical" può rappresentare l'abilità di
consegnare le variabili periodiche entro opportune "deadlines”,

– oppure può rappresentare l'abilità a supportare tempestivamente lo
scambio di sequenze di dati attivate da particolari eventi (es, allarmi).

• L’Affidabilità dipende da caratteristiche del protocollo di comunicazione, il 
tipo di mezzo fisico usato, le caratteristiche dell'Hardware del sistema, 
l'uso di ridondanze e di opportune strategie di recupero.
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Caratteristiche del flusso dati Periodico

Istanti di
generazione

tempo

Tempo di vita

E' generato da processi periodici che eseguono azioni ripetute ad una 
frequenza costante.

Ciascun dato prodotto periodicamente viene consumato da uno o piu' 
processi consumatori,

L'istante reale di trasmissione è sempre collocato in un intorno 
dell'istante ideale,  noto come jitter.

Istanti di
generazione

Istante ideale
di trasmissione

Jitter tempo

Caratteristiche del flusso dati Asincrono

• Generato da processi che evolvono nel tempo, in un modo 
imprevedibile a priori. 

• Indipendenza tra l'attivita' sul mezzo di comunicazione (scandite da un 
clock di sistema) e quelle dei processi produttori del traffico.

• informazioni che prodotte in maniera casuale non caratterizzate da
vincoli temporali particolarmente stringenti. (Es.interrogazioni ad una
banca dati o file transfer.)

• informazioni che sono prodotte solo una volta e che sono
caratterizzate da stringenti vincoli temporali (Es. allarmi)

• informazioni che sono prodotte periodicamente e che sono
caratterizzate da stringenti vincoli temporali. La produzione inizia in
istanti non prevedibili a priori, e poi si ripete nel tempo in modo
periodico (Es. attivazione di un encoder).
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Esempio:  FieldBus per il controllo 
nell'industria di processo.

• Caso sviluppato da NAMUR principalmente  per rispondere alle 
esigenze dell'industria chimica. Il Fieldbus viene utilizzato per 
interconnettere sensori/attuatori intelligenti e/o convenzionali, con i 
PLC. 

• lunghezza del bus fino a 1000m, con diramazioni dell'ordine di 10 -20 
metri

• Possibilità di utilizzare diverse topologie
• Fino a 30 dispositivi direttamente connessi ad un singolo Bus
• Un impianto completo deve contenere diversi Fieldbus (da 10 a 100)
• Possibilità di utilizzare strutture di bus ridondanti.
• Uso di "Twisted pair" con possibilità di uso opzionale di fibra ottica
• Necessità di alimentazione attraverso il Bus.
• Possibilità di una versione in Sicurezza intrinseca.
• Un dato è di norma usato da un solo dispositivo
• Tempo di ritardo tra il dispositivi sorgente e destinazione dell'ordine di 

100 msec.
• Possibilità di aggiungere, rimuovere o cambiare i dispositivi senza la 

necessità di bloccare il funzionamento di altri dispositivi. Inoltre, il 
guasto di un componente non deve propagarsi e compromettere il  
funzionamento del Fieldbus.

Esempio: FieldBus per i control loop .

• Questo caso è stato sviluppato dall'ISA SP50 per le specifiche 
H1. Nel caso base considerato, il Fieldbus deve essere capace 
di interconnettere 5 nodi  e collegare  i seguenti dispositivi:

• 1 equipment collegato al  processo

• 1 indicatore locale o portatile (opzionale)

• da 1 a 4 equipment nella "control room" al di fuori della zona 
pericolosa.

• La comunicazione deve essere in grado di fornire le seguenti 
prestazioni:

• Frequenza di aggiornamento (scan rate) 4 volte al secondo.

• Dati utente di 5 bytes per ogni dispositivo connesso.

• Necessità di spedire messaggi, per informazioni ausiliarie, nella 
misura del 40% rispetto ai  dati utente.

• Distanza massima di 1900 metri fra i dispositivi.

• Necessità di alimentazione attraverso il Bus.

• Uso di due twisted-pair in  un singolo cavo multiplo.
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Punti chiave nell’architettura dei Fieldbus

• non tutte le funzionalità supportate dal modello OSI sono necessarie;

• le funzionalità previste non sono sufficienti per una applicazione e ne
vanno introdotte di nuove;

• alcune funzionalità possono essere spostate in altre parti
dell'architettura;

• la complessità del modello impedisce il soddisfacimento di vincoli
temporali.

Physical Medium

OSI
Middle Layers

OSI
Application Layer

OSI
Physical Layer

OSI
Data Link Layer

OSI AP

Physical Medium

(non-existent)

Fieldbus
Application Layer

Fieldbus
Physical Layer

Fieldbus
Data Link Layer

Fieldbus User Layer Per tutte queste ragioni, le 
architetture dei vari tipi di 
Fieldbus appaiono 
notevolmente  diversificate. 
In generale la maggior 
parte dei Fieldbus utilizza 
una architettura a tre soli
livelli

Caratteristiche del Physical layer

• Il Physical layer è responsabile della codifica 
dei dati e della risoluzione dei problemi di 
interfacciamento al mezzo fisico. 

• Da esso dipendono la distanza a cui è 
possibile trasmettere le informazioni, la 
Banda consentita, il numero di dispositivi che 
è possibile connettere al mezzo fisico.

• Power on the Bus

• Intrinsic safety
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TRASMISSIONE DEI SEGNALI

Tutti i sistemi di comunicazione comprendono tre pr incipali 
sottosistemi: Trasmettitore, Canale di trasmissione , Ricevitore.

Problemi :

• La limitata larghezza di banda di un canale limita il numero di segnali
e produce “ Intersymbol Interference ”.

• Il rumore , l’attenuazione e lo sfasamento si accumulano durante
il percorso del segnale.

• Occorre evitare i loop di terra che nelle reti wired possono indurre 
elevate  correnti nei cavi (uso di opportune codifi che).

• Riflessione dei segnali.

Trasmission
channel

Output
transducer

ReceiverTransmitter
Input

transducer

Input
message

Output
message

Output
signal

Received
signal

Trasmitted
signal

Input
signal

Distorsion
and noise

Source Destination

Basi Teoriche della Trasmissione Dati
• L'informazione può essere trasmessa a distanza variando
opportunamente alcune caratteristiche fisiche del mezzo scelto per la
trasmissione. Variazione che si propaga, con una certa velocità lungo il
mezzo fisico di trasmissione e dopo un certo tempo arriva all'altra estremità
del mezzo, dove può essere rilevata.

• Tipologie di mezzi trasmissivi:

� Mezzi elettrici (cavi): il fenomeno fisico utilizzato per il trasporto del
segnale è l'energia elettrica.

� Mezzi wireless (onde radio): il fenomeno fisico utilizzato è l'onda
elettromagnetica, una combinazione di campo elettrico e campo
magnetico variabile, che si propaga nello spazio e che induce a
distanza una corrente elettrica in un dispositivo ricevente (antenna).

� Mezzi ottici (LED, laser e fibre ottiche): il fenomeno fisico utilizzato 
è la luce. Sono caratterizzati da una elevatissima capacità.
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• Modalità di trasmissione:

� Trasmissione di un segnale analogico .
� Trasmissione di un segnale digitale .

• Differenza fra un segnale analogico e uno digitale:

� Il primo può variare gradualmente in un intervallo costituito da un
numero infinito di possibili valori.

� Il secondo può variare solamente passando bruscamente da uno
all'altro di un insieme molto piccolo di valori (da due a qualche
decina).

• Il fenomeno fisico utilizzato non è digitale ma analogico. Un segnale
non passa istantaneamente da un valore ad un altro, ma impiegherà un
certo tempo per effettuare la transizione, per cui un mezzo fisico non
riuscirà a fare arrivare un segnale digitale com‘era partito.

Analisi di Fourier (Analisi Armonica )

Una funzione sinusoidale (seno o coseno), è caratterizzata da :

� Ampiezza , A: la differenza fra il valore massimo ed il minimo.

� Periodo , T: la quantità T di tempo trascorsa la quale la funzione si ripete.

� Frequenza : l'inverso del periodo f = 1/T, misurata in cicli al secondo
(Hz).

• Fourier (matematico francese dell'800) dimostrò che una funzione g(t),
definita in un intervallo T, può essere espressa come una somma di un
numero infinito di funzioni sinusoidali:
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dove :
� f = 1/T è la frequenza fondamentale
� an e bn sono le ampiezze dell'ennesima armonica (o termine), che
ha una frequenza n volte più grande della frequenza fondamentale
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• Un segnale g(t) di durata T si può rappresentare attraverso il suo
spettro di frequenze , ossia attraverso la sua scomposizione in
sinusoidi.

 

•Banda di frequenza (frequency band) del segnale : un intervallo di 
frequenze nel quale sono comprese le frequenze delle sinusoidi che 
descrivono il segnale.

• Fattori che influenzano le caratteristiche della banda sono :

� Tanto più è breve la durata T del segnale, tanto più è alto il valore 
della frequenza fondamentale. 
� Tanto più velocemente nel tempo varia la g(t), tanto più numerose 
sono le armoniche necessarie a descriverlo.

• I mezzi fisici sono caratterizzati da una banda di frequenze:

� Banda passante : l'intervallo di frequenze che il mezzo fisico è in
grado di trasmettere senza alterarle oltre certi limiti. La banda
passante si riduce all'aumentare della lunghezza del mezzo
trasmissivo.

• Perché un segnale sia ricevuto com’è stato trasmesso :

banda passante >= banda di frequenza del segnale

Altrimenti: il segnale arriva distorto (mancano armoniche). Se un
numero sufficiente d’armoniche arriva a destinazione, il segnale è lo
stesso utilizzabile.

• Le alterazioni principali causate dai mezzi fisici sono:

� Attenuazione: in proporzione alla distanza percorsa e alla frequenza
del segnale.

� Introduzione di ritardo a velocità proporzionali alle loro frequenze.
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Teorema di Nyquist

• Un segnale analogico di banda h (da 0 ad h Hz) può essere
completamente ricostruito mediante una campionatura effettuata 2h
volte al secondo .

• “Convoglia" una quantità d’informazione rappresentabile con un
numero di bit pari a:

2h*[log 2 (numero di possibili valori del segnale)] al sec.

• Massimo data rate (o Velocità di trasmissione ) di un canale di
comunicazione dotato di una banda passante da 0 Hz ad h Hz, che
trasporta un segnale consistente di V livelli discreti è:

Massimo Data Rate (bit/sec.) = 2h log 2V

• ipotesi: Canale privo di disturbi

Teorema di Shannon

• Ipotesi: Canale rumoroso

• Rapporto segnale/rumore (signal to noise ratio , S/N): rapporto fra la 
potenza del segnale e quella del rumore. Si misura in decibel (dB ).

• Massimo data rate di un canale rumoroso , con banda passante di
h Hz e rapporto segnale/rumore pari a S/N, è dato da:

Massimo Data Rate (bit/sec.) = h lg 2 (1 + S/N)

Non conta il numero V di livelli del segnale, poiché a causa del rumo-
re, aumentarne il numero può renderli indistinguibili.
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• Tecnica di rappresentazione dei bit da un certo repertorio di segni verso
un altro, utile a facilitare il trasporto della trama dalla sorgente su un
mezzo fisico verso i consumatori non modificandone il contenuto ma solo
la forma.

Caratteristiche:

� Capacità di contenere informazioni di temporizzazione.

� Efficienza come immunità ai disturbi.

� Capacità di rivelare errori o correggerli.

� Densità spettrale favorevole.

� Trasmissione corretta indipendentemente dal pattern di 1/ 0
(data trasparency).

� Velocità massima lungo il canale

REGOLE DI CODIFICA

SPETTRO IN FREQUENZA

CODIFICA DEI DATI

CODIFICA ON-OFF

• Return to Zero (RZ): un 1 è codificato come mezzo impulso rettangolare
p(t). Lo 0 è codificato come assenza di impulso.

• Non Return to Zero (NRZ): un 1 è codificato come un impulso 
rettangolare p(t). Lo  0 è codificato come assenza di impulso.

T0

1

0

0000 111

T0

1

0

0000 111
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Problemi codifica RZ

Soluzione
• Utilizzo di UART(Universal Asinchronous Receiver Transmitter):

� Numero massimo di bit di dati trasmessi può andare dai 5 (non 

più usato) ai 10 bit. 

� Impacchettati con un bit di start (a zero) ed uno o più bit di stop 

(a ‘1’). La linea quando non è occupata si trova a ‘1’. 

� Ogni invio di un blocco dati inizia così con un fianco negativo che 

permette la risincronizzazione dei due apparecchi (trasmittente e 

ricevente). 

� Lo svantaggio i dati da trasmettere devono essere frammentati 

(generalmente a byte) ed inviati con un'aggiunta relativamente 

importante di segnali di contorno => spreco di tempo rilevante.

• Emissione di una sequenza prolungata di bit dello stesso tipo.

Problemi codifica RZ

Soluzione
• Uso di un dispositivo automatico:

� All’emissione , inserisce automaticamente un bit a ‘1’, quando si 
sono susseguiti un certo numero prestabilito di zeri.

�Alla ricezione il corrispondente automatismo elimina automatica-
mente il bit a ‘1’ quando ha contato lo stesso numero di bit a zero.

Bit Stuffing (Inserzione di Bit)

• Emissione un’emissione di una sequenza prolungata di zeri .

Svantaggio : numero di transizioni pari, nel caso di una trasmissione 
di soli ‘1’, al doppio dei bit inviati

baud rate è raddoppiato
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Hanno lo stesso spettro in frequenza.

• La larghezza di banda richiesta è 2f 0

• Presenta una componente continua.

• Non ha capacità di rivelazione o correzione d’error e.

• Non è trasparente.

Sy(f)

0 f0 5f04f03f02f0
f

Codifica Manchester

• Una delle codifiche più usate è la codifica 
Manchester che si caratterizza per il fatto di 
essere trasparente (rispetto ai dati) e self 
clocking
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Sy(f)

0 f0/2 2f03f0/2f0
f

• Assenza di componente continua.

• Self clocking.

• Permette la creazione di delimitatori basati sulla presenza di 
violazioni  del codice.

EIA RS-485
• E’ una specifica a livello fisico di una connessione seriale a due 

fili  half-duplex e multipoint. 

• Lo standard specifica un sistema di gestione del segnale in 
forma differenziale: una polarità indica un livello logico 1, quella 
inversa indica il livello logico 0.

• La differenza di potenziale deve essere di almeno 0,2 V, ma 
qualsiasi tensione compresa tra +12 V e −7 V è accettata.

• Supporta le linee multi-drop, in cui coesistono più ricevitori e 
trasmettitori sulla stessa coppia di fili. Al fine di evitare conflitti è 
ovviamente necessario che un solo trasmettitore alla volta sia 
attivo 
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MEZZI DI TRASMISSIONE

• I mezzi fisici possono essere classificati in:

� Mezzi Guidati : fili di rame, fibre ottiche.

� Mezzi Non Guidati : radio.

• Le caratteristiche specifiche di ogni mezzo di comunicazione sono:

� Larghezza di banda.

� Ritardo.

� Costo.

� Facilità d'installazione e manutenzione.

Doppino (Twisted Pair Lines)

• Coppia di fili isolati, in rame. Intrecciati per ridurre le interferenze.

• Fino a qualche Km di lunghezza non necessita di amplificatori.

• Usato sia per trasmissione analogica, che digitale.

• Ha una larghezza di banda di alcuni Mbit/sec.

• Ha un basso costo
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TIPOLOGIE BASE DI DOPPINI

• Categoria 3 : due fili isolati lascamente intrecciati. Generalmente 4
coppie sono raggruppate insieme in una guaina di plastica per ottenere
otto fili.

• Categoria 5 (1988): più intrecciamenti per centimetro e isolamento in
teflon => minori interferenze e una migliore qualità del segnale su
distanze più lunghe => più adatti a comunicazioni ad alta velocità.

UTP (Unshield Twisted Pair) => Doppini Non Schermati
Copertura esterna isolante

• STP (Shielded Twisted
Pair) (IBM) voluminosi, costosi, 
cavi schermati da interferenze 
elettromagnetiche.

Copertura esterna isolante

Schermo protettivo

TIPOLOGIE DI DOPPINI

• Categoria 1: (TIA/EIA-568-B). Usato per la Rete telefonica generale

• Categoria 2 (non riconosciuta). Usata per le reti token ring networks 
a 4 Mbit/s. Poco usata al giorno d'oggi.

• Categoria 3: (TIA/EIA-568-B). Usata per reti con frequenze fino a 16 
MHz, molto diffusa per le reti Ethernet a 10 Mbit/s.

• Categoria 4 (non riconosciuta). Usata per reti con frequenze fino a 
20 MHz

• Categoria 5 (non riconosciuta). Usata per reti con frequenze fino a 
100 MHz; come ad esempio ethernet a 100 Mbit/s.

• Categoria 5e (TIA/EIA-568-B). Usata per reti con frequenze fino a 
200 MHz, come ad esempio fast ethernet e gigabit ethernet.

• Categoria 6a (TIA/EIA-568-B). Usata per reti con frequenze fino a 
500 MHz.

• Categoria 7 (ISO/IEC 11801 Class F) :4 STP all'interno di un unico 
cavo. Concepito per trasmissioni sino a 600 MHz.

• Categoria 7a (ISO/IEC 11801). Usata per reti con frequenze fino a 1 
GHz.



29/03/2017

15

Cavo Coassiale

• Detto comunemente “COAX", offre migliori prestazioni rispetto al
cavo intrecciato, e può percorrere distanze più lunghe ad una velocità
maggiore.

• Due tipi di cavo coassiale: 

� Banda Base

� Larga Banda

CAVO COASSIALE A BANDA BASE

• Un tipo a 50 ΩΩΩΩ, è comunemente usato per le trasmissioni digitali.
• La struttura di un cavo coassiale è quella indicata in figura:

Guaina di 
Plastica 

Protettiva

Maglia di 
Conduttore 
Intrecciata

Materiale 
Isolante

Cuore di Rame 
Rigido

 

• La costruzione e la schermatura del cavo coassiale dà una buona 
combinazione di alta larghezza di banda e di eccellente immunità al 
rumore. 

• La larghezza di banda possibile dipende dalla lunghezza del cavo       
(1km da 1 fino a 10 Mbps). Per cavi di lunghezza maggiore si opera ad 
una velocità di trasmissioni dati più bassa o facendo uso di amplificatori. 

• I cavi coassiali sono usati nei sistemi telefonici,per la televisione via 
cavo e per alcune LAN.
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CAVO COASSIALE A LARGA BANDA

• A 75 ΩΩΩΩ è usato per la trasmissione analogica della televisione via
cavo.

• Nel mondo delle reti di computer "cavo a larga banda" denota una
rete di cavi che impiega la trasmissione analogica.

• Le reti a larga banda usando la tecnologia standard della televisione
via cavo, pemettono che i cavi possano essere usati fino a 300 Mhz (e
spesso a 450 Mhz) e possano correre per quasi 100 Km grazie alla
segnalazione analogica,meno critica della segnalazione digitale.

• Per trasmettere segnali digitali su una rete analogica, ogni interfaccia
deve contenere un circuito per convertire il flusso di bit in uscita in un
segnale analogico, e il segnale analogico in entrata in un flusso di bit.

FIBRA OTTICA
Un sistema di trasmissione ottica ha tre componenti :

• mezzo fisico (fibra ottica)
• sorgente di luce (LED o LASER)
• rivelatore (fotodiodo)

Photodetector
Signal

restorer
Drive
circuit

Light
source Electric

output
signal

Electric
input
signal

Amplifier

ReceiverTransmitter Optical signal

La luce è confinata nella fibra dall’effetto di rifrazione all’interfaccia aria/silicio, quando 
l’angolo di rifrazione supera il valore critico. (FIBRA MULTIMODO)

Se il diametro della fibra è ridotto ad una lunghezza d’onda della luce, essa si comporta 
come una guida d’onda (FIBRA MONOMODO) . Come sorgente è richiesto un laser.

Le fibre attualmente disponibili possono operare ad oltre 1 Gbps per 1Km, senza ripetitori.

β1 β2 β3

α1 α2 α3

Silica

Air/silica
boundary

Light source

Total internal
reflection
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FIBRA OTTICA E CAVI DI FIBRA
• Al centro c'è il nucleo di vetro attraverso il quale si propaga la luce.
• Nelle fibre Multimodo , il nucleo è di 50 m di diametro, nelle fibre a
Modo Singolo , il nucleo varia da 8 a 10 m.
• Il nucleo è circondato da un rivestimento di vetro con indice di
rifrazione più basso di quello del nucleo, per mantenere tutta la luce nel
nucleo. Vicino c'è una sottile copertura di plastica per proteggere il
rivestimento.
• Tipicamente le fibre sono raggruppate insieme in fasci, e protette da
una guaina esterna (fig. destra).

Ricopertura Guaina

Rivestimento

Nucleo

Cavo di Fibre Ottiche

Fibra Ottica

Degrado del segnale nei mezzi trasmissivi

Poiché i segnali sono attenuati e distorti dai mezzi trasmis sivi, un
ricevitore può essere incapace di distinguere correttamen te i bit 1
dagli 0.

L’attenuazione e la distorsione sono fortemente inf luenzati da :

• tipo di mezzo trasmissivo

• bit rate del dato trasmesso

• distanza fra i dispositivi comunicanti.
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Cause di Attenuazione e Distorsione

Attenuazione : limita la lunghezza massima del mezzo fisico

(uso di amplificatori). Inoltre varia con la frequenza e

distorce il segnale digitale.

Larghezza di Banda limitata : attenua le armoniche più

elevate del segnale.

Propagation Delay : varia con la frequenza e introduce

distorsione.

Noise :Crosstalk noise, impulse noise, thermal noise.

•

•

•

•
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INTERSIMBOL INTERFERENCE (ISI)

• I segnali digitali sono rappresentati da impulsi rettangolari che necessitano di una   

banda infinita per la trasmissione indistorta.

• Il graduale decadimento degli impulsi rettangolari crea problemi (ISI fra 

impulsi adiacenti).

Pulse
response Input

pulse

(a) (b)

TRASMISSIONE RADIO

• Le onde radio sono facili da generare, possono viaggiare per lunghe
distanze (l'interferenza fra gli utenti è un possibile problema) e penetrano
facilmente negli edifici, sono largamente usate per la comunicazione sia
interna che esterna.

• Sono Omnidirezionali cioè viaggiano dalla sorgente in tutte le
direzioni => trasmittente e ricevente non devono essere fisicamente
allineati.

• Le proprietà delle onde radio dipendono dalla frequenza:

� Basse Frequenze : le onde radio passano bene attraverso
ostacoli, ma la potenza decade precisamente con la distanza,
circa come 1/r3 nell'aria.

� Alte Frequenze : le onde radio sono soggette ad interferenza
con i motori e con altre apparecchiature elettriche.
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SISTEMA DI TRASMISSIONE-RICEZIONE RADIO

• Il Transceiver : è l’unità centrale, genera il segnale da trasmettere

ed interpreta il segnale che riceve dalla postazione remota.

• L’Antenna : "cattura" il segnale che transita in aria ma al contempo
può anche trasmettere il segnale che viene generato dal transceiver.
L’antenna permette di "amplificare" passivamente il segnale in
ricezione; se utilizziamo antenne abbastanza "sensibili" si può
allungare la distanza di operatività dell’intero sistema.

• Il Cavo Di Collegamento Transceiver-Antenna : poichè gli
apparati che utilizziamo sono limitati per legge ad una certa potenza di
trasmissione, se il cavo di collegamento non è di ottima qualità gran
parte del segnale si disperderà in esso diminuendo notevolmente il
"range" di azione (un cavo con bassa dispersione a 2.4 GHz ha un
costo notevole ma è necessario).

SPETTRO ELETTROMAGNETICO

• Onde radio, microonde, infrarossi e luce visibile dello spettro possono
essere usate per trasmettere informazione modulando l'ampiezza, la
frequenza o la fase delle onde. La luce ultravioletta, i raggi x e gamma
sarebbero ancora meglio per le loro più alte frequenze, ma sono difficili da
produrre, modulare, non si propagano bene attraverso gli edifici e sono
pericolosi per gli esseri viventi. Le bande elencate alla fine della figura
sono i nomi ufficiali della International Telecommunication Union (ITU) .
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TRASMISSIONE A MICROONDE (1)

• Hanno costituito il cuore del sistema di trasmissione telefonica a
lunga distanza.

• Sopra i 100 Mhz, le onde viaggiano in linea retta quindi possono
essere fortemente direzionate.

• Concentrando tutta l'energia in un piccolo raggio usando un'antenna
parabolica si ha un rapporto segnale/rumore molto migliore, ma le
antenne riceventi e trasmittenti devono essere accuratamente allineate.
Questa direzionalità permette a trasmettitori multipli allineati in fila di
comunicare con ricevitori multipli in fila senza interferenza.

• Poiché le microonde viaggiano in linea retta, se due torri sono troppo
distanti, la terra sarà un ostacolo => servono dei ripetitori. La distanza
tra i ripetitori cresce all'incirca come la radice quadrata dell'altezza delle
torri.

TRASMISSIONE A MICROONDE (2)

• Non attraversano bene gli edifici.

• Esiste dispersione nello spazio: alcune onde possono essere rifratte
dagli strati bassi dell'atmosfera e possono metterci un poco di più per
arrivare rispetto alle onde dirette ed arrivare fuori fase rispetto a quelle
dirette cancellando il segnale: Multipath Fading .

• Alcuni operatori mantengono libero il 10% dei propri canali come
riserva su cui passare quando il multipath fading cancella
temporaneamente alcune bande di frequenza.

• Vantaggi :

� Non ha bisogno di diritti di passaggio e comprando un piccolo
pezzo di terreno ogni 50 Km e piazzandovi sopra una torre a
microonde, si può saltare il sistema telefonico e comunicare
direttamente.

� Poco costose.



29/03/2017

22

43

Comunicazione Spread spectrum (1)

• FHSS utilizza una portante a banda stretta che cambia 
frequenza in base a una sequenza (codice PN) conosciuta 
dal trasmettitore e dal ricevitore. 

Sequenza delle 
frequenze (F1, 
F2,...Fn) generate 
negli istanti T1, 
T2,...Tn 

• Il salto di frequenza (Frequency 
hop ) avviene su una differenza di 
frequenze (FSK) tale da evitare le 
interferenze.

44

Comunicazione Spread spectrum (2)

• DSSS genera una sequenza ridondante di bit per ogni bit 
in ingresso. La sequenza è chiamata "chip" o "chipping 
code"; 

• Al crescere della 
velocità del chip 
(chip-rate), deve 
naturalmente 
crescere anche la 
larghezza di banda 
occupata. 

chipping 
code

• Tanto più grande è la lunghezza del chip, maggiore è la 
probabilità che i dati originali possano essere ricostruiti 
nonostante i disturbi.
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Topologie dei BUS

• Quelle più usate sono a Bus o a stella

Intrinsic Safety

• Intrinsically safe equipment è definito come “equipment and 
wiring which is incapable of releasing sufficient electrical or 
thermal energy under normal or abnormal conditions to cause 
ignition of a specific hazardous atmospheric mixture in its most 
easily ignited concentration.”

• Ciò viene ottenuto limitando la potenza disponibile sul mezzo, 
ad un livello inferiore a quello necessario per accendere il GAS.
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Barriere a Diodo Zener 

• Le barriere a diodo Zener limitano l’energia nell’area pericolosa ad un livello 
inferiore a quello necessario per accendere il miscuglio aria/gas. 

• Ciò viene ottenuto mediante una protezione contro i seguenti tipi di faults:
• 1.Cortocircuito dei cavi connessi al lato “hazardous area” della barriera.
• 2.Cortocircuito verso terra dei cavi connessi al lato “hazardous area” della 

barriera.
• 3.Errato collegamento o guasto dell’alimentazione (power supply) che 

consente ad una tensione pericolosa di essere applicata al lato “Safe” della 
Barriera.

La barriera impedisce alle 
tensioni pericolose di 
trasmettersi alla 
“hazardous area” come 
conseguenza di queste 
condizioni.

Barriera a Trasformatore di Isolamento

• Una Transformer Isolation 
Barrier (TIB) contiene una 
“zener barrier” per limitare 
la tensione e la corrente.

• Il trasformatore in una TIB 
fornisce un elevato grado di 
isolamento fra gli 
avvolgimenti primario e 
secondario.

• Non è richiesta una 
connessione alla terra
come invece necessario 
per la barriera a diodi 
zener.
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COLLEGAMENTO PUNTO-PUNTO

 

• E’ il tipico collegamento utilizzato per l’interconnessione di reti wired
distanti fra loro.

•E’ essenziale la visibilità ottica tra i due punti poiché le frequenze
utilizzate per queste applicazioni (2,4 Ghz) sono così elevate che il
segnale si propaga solo in linea retta.

COLLEGAMENTO PUNTO-MULTIPUNTO 

• Un Access point che concentra informazioni provenienti da più
dispositivi
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Influenza del DLL sul Throughput

• Il Throughput dipende essenzialmente da  uso di elevati Bit rate nel 
Physical layer ed utilizzo efficiente della banda

• L’uso di valori elevati di Bit rate ha un certo costo:
– hardware più costoso. 
– uso di cavi di migliore qualità, 
– maggiore sensibilità ai disturbi

– limite della massima lunghezza che può essere coperta dal bus.

• L'uso efficiente della banda dipende essenzialmente dal formato delle
frames e dall'uso di opportune strategie di accesso ai mezzi fisici.

• Il formato delle frames del DLL, con i vari campi di supporto influenza
l’efficienza trasmissiva. Tutti i protocolli sono equivalenti tranne CAN
ed Interbus-S

Influenza del DLL sul Throughput

• Gestione centralizzata dell'accesso .
– adottata nel Fieldbus standard IEC 1158 e nel Fieldbus WorlFip.

– non è molto efficiente poichè ogni frame utile deve essere 
preceduta da una frame di servizio (il token).

• Gestione distribuita dell'accesso .
– adottata nel Profibus,
– prevede la circolazione di un token
– la perdita di efficienza è limitata poichè i token sono in numero molto 

minore rispetto alle frames utili 

• Gestione distribuita dell'accesso, di tipo CSMA.
– utilizzata dalla rete Ethernet e dal CAN
– può essere molto efficiente poichè non prevede l'uso di  token.
– In Ethernet le collisioni possono degradare l’efficienza. 

• Approccio Single-frame
– usando  una sola frame per tutte le stazioni, limita in maniera massiccia 

l'overhead costituito dalle informazioni di supporto. 
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Influenza del DLL sulla Timeliness.

Il DLL, condiziona fortemente il comportamento di un Fieldbus dal punto 
di vista della timeliness.

Gestione centralizzata dell'accesso: il DLL affida ad una particolare 
stazione (Il Link Active Scheduler, nel Fieldbus standard  IEC 1158 ed il 
Bus Arbitrator,  nel  WorldFip) la responsabilità per l'accesso al mezzo.

– nel caso di traffico periodico è necessario fare uso di una tabella di 

schedulazione (statica, dinamica)

– La generazione della tabella di schedulazione può rappresentare  
un'operazione complessa quando bisogna schedulare molte 
variabili con dinamica diversa

– questo approccio è ottimo per quanto concerne la timeliness.

– Non è  efficiente per il traffico asincrono

– il LAS fa uso di un token

– il B.A. colleziona esplicitamente le richieste asincrone.

Influenza del DLL sulla Timeliness.

• Gestione distribuita dell'accesso: l'accesso al mezzo fisico avviene 
mediante il possesso di un token. 

• Per  il traffico periodico, occorre definire un parametro chiamato 
"Target Token Rotation Time,  TTRT" che limita il tempo max che un 
token può impiegare per compiere un giro. Presenta tre limitaziononi:

– ogni stazione acquisisce il token con una periodicità constante 
come valor medio. 

– quando sono presenti dati periodici con periodi differenti, il TTRT 
dovrà essere fissato in relazione al dato più critico.

– la banda viene distribuita in modo equo fra le varie stazioni e ciò 
potrebbe costituire un problema quando una stazione produce più 
traffico delle altre.

• Per il traffico asincrono, l'approccio distribuito è soddisfacente.
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Influenza del DLL sulla Timeliness.

• Gestione distribuita basata su protocolli di tipo C SMA: ogni 
stazione tenta di accedere al mezzo fisico, non appena questo appare 
libero.

Collisione
• In Ethernet:

– non è possibile distinguere fra traffico ciclico ed asincrono.

– il comportamento del protocollo non è deterministico

– definendo opportunamente l'ambiente operativo (numero di 
stazioni, workloads, uso di Hubs e Switches, ecc) può essere 
adottata in diverse applicazioni

• In CAN

– la collisione non distrugge tutti i messaggi coinvolti ma fa 
sopravvivere quello a più alta priorità. 

– permette di introdurre una sorta di schedulazione automatica on-
line

Influenza del DLL sulla Timeliness.

• Gestione centralizzata basata su Single frame .

– utilizza un Master che spedisce una unica frame per scambiare 
dati con tutte le stazioni

– Poichè lo scambio avviene sotto il controllo di un master, le cui 
temporizzazioni sono state fissate in fase di configurazione, la 
Timeliness è pienamente rispettata per il traffico ciclico.

– il traffico asincrono, questo fa uso di fette di banda rese disponibili 
allo scopo

– il contesto per il quale Interbus-S è stato progettato, è quello dei 
sistemi di sensori/attuatori che scambiano solo brevi informazioni, 
ed in cui la maggior parte del traffico è ciclica.
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Influenza del DLL sull’Affidabilità.

• Gestione centralizzata dell'accesso:
• Il Master della comunicazione, costituisce un punto di vulnerabilità del 

sistema. 

• Un guasto nel LAS o nel BA blocca l'intero sistema;

• Presenza di un Master di riserva

• Tempo morto per la sostituzione del Master guasto.

• Gestione distribuita dell'accesso (con token)
• non esiste un unico punto di vulnerabilità del sistema

• Tempi morti per la riconfigurazione del ring logico

• Gestione distribuita basata su protocolli di tipo C SMA
• il guasto di una stazione ha una influenza locale,  e  non determina 

malfunzionamenti sull'intero sistema

• Gestione centralizzata basata su Single frame:
• il sistema è centralizzato e non prevede alcuna ridondanza;

• un guasto della stazione Master, produce inevitabilmente l'arresto 
dell'intero sistema di controllo.

Application Layer

A differenza degli altri livelli i suoi utenti non sono Entità ma Processi Applicativi.

Consente ai processi applicativi (End users) di accedere a tutte le funzioni della 
rete.

Sebbene più processi applicativi possano risiedere nella stessa stazione di una 
rete di calcolatori, i protocolli di comunicazione dell’ Appplication layer si occupano 
solo delle interazioni fra processi applicativi che risiedono in stazioni differenti.

I processi che cooperano nell’ambito di una stessa stazione richiedono una 
comunicazione locale che è supportata dal sistema operativo della stazione 
stessa. 

SL
IN

OUT

P1 P2 P3 P4 P5 P6

A B C

Sensore Consolle Attuatore
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• Apre una finestra per accedere ai Servizi dei livelli inferiore . 

• Application, Presentation e Session layer possono essere visti come la parte di 

comunicazione di un Sistema Operativo Distribuito .
•Se il processo utente ha bisogno delle funzionalità offerte dai livelli più alti le 
utilizza, altrimenti può bypassare uno o più livelli, rinunciando alle loro funzionalità

Application Layer

Comunicazione fra processi

In termini concettuali due Processi possono comunicare solo se 
“l’Universo del Discorso“ coincide o almeno si   sovrappone.

• L’Universo del discorso (che costituisce l’insieme delle informazioni 
associate ad un processo)  è descritto formalmente da uno Schema 
Concettuale (che definisce tipi e variabili) .

•La porzione condivisa dallo schema concettuale è chiamata “Shared
schema“. 

Se uno Shared schema è troppo ampio esso viene suddiviso in più 
Application   Context.

Conceptual
schema 1

Conceptual
schema 2Application

process 1

Application
process 2

Shared
schema
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Application Process (1)

Un Application process (AP) è la rappresentazione astratta di quegli elementi di un
sistema reale che, attraverso l’elaborazione di informazioni realizza un’applicazione.
Un AP è quindi il componente di un sistema distribuito che può essere univocamente
identificato ed indirizzato nell’Application layer .

Un AP non coincide con il processo applicativo vero e proprio (che risiede ad un 
livello superiore all’Application layer) ma è la rappresentazione astratta di alcune
delle sue caratteristiche che sono coinvolte nella comunicazione fra i processi reali. 

La comunicazione fra processi reali è quindi definita in termini di comunicazione
fra AP.

• Un Application Process può essere suddiviso in due parti :
- APPLICATION AGENT

- APPLICATION ENTITY

• L’Application Agent interfaccia il particolare sistema fisico ai servizi applicativi
presenti

• L’Application Entity esegue le attività di comunicazione, richieste da un Processo
Applicativo, indipendenti dal particolare sistema.

Application Process (2)
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Application Service Elements

• ASE: è un modulo che realizza una parte delle funzionalità di una Application Entity

• Possono essere divise in due gruppi :

• gruppo legato alla peculiarità dello standard considerato:
- Job Transfer & Manipulation
- File Transfer Access & Manipulation
- Commitment, Concurrency & Recovery
- Manufacturing Message Specification (MMS)

• gruppo necessario per creare un ambiente (definito Associazione) mediante
il quale vengono forniti i servizi applicativi.

A.L. ASE

A.L. AE

service primitives

service conveyance to remote AEs

A.L. 
Service

L’Application Entity contiene diversi 
Application Service Elements (ASE) 
specializzati per supportare differenti 
tipi di funzionalità. Ogni ASE fornisce 
alcuni A.L. Services.

Association ASE: ha il compito di creare un ambiente (definito Associazione) 
mediante cui vengono forniti i servizi applicativi cioè supporta gli altri ASE con dei
servizi di comunicazione. 

Questa associazione potrebbe anche essere risolta all’ interno di ogni singola ASE,
ma la soluzione ottimale è quella di avere un’ ASE specifica, col compito di creare
l’ associazione che può essere utilizzare da tutte le altre ASE,chiamata Association
Control Service Element (ACSE) . 

Association Application Service Element
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Manufacturing Message Specification65Computer Networks for Industrial Automation

Manufacturing Message Specification (MMS)

MMS (Manufacturing Message Specification) è un 

messaging system standard per scambiare real-time data 

e informazioni di supervisione e controllo fra dispositivi 

interconnessi e/o applicazioni, in un modo che sia 

indipendente:

• dalla funzione applicativa svolta  

• dal costruttore del dispositivo o dell’applicazione. 

MMS è uno standard internazionale (ISO 9506) che è 

stato sviluppato e mantenuto dalla Technical Committee

184 (TC184), Industrial Automation, dell’ ISO

Manufacturing Message Specification (MMS)

Il Manufacturing Message Specification (MMS) è un Application Service 
Element (ASE), che abilita la comunicazione fra i dispositivi intelligenti che si 
trovano nelle applicazioni per controllo di processo.

L’MMS può essere suddiviso in due aree principali : il Core Standard ed il
Companion Standard .
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Il “Core standard” fornisce una modellazione estremamente generica, che non 
rappresenta alcuna classe particolare di dispositivi.

Tutti i dispositivi elettronici disponibili per l’automazione di fabbrica forniscono un
certo insieme di servizi comuni.

L’obiettivo dei “Companion standard” è soddisfare esigenze specifiche di particolari
classi di dispositivi, integrandole nel modello definito dal “core”. Ognuno di essi
può specificare :

• attributi addizionali per ogni classe di oggetti definita da MMS. 
• servizi supplementari.

• estensioni ai servizi già disponibili, specificabili mediante l’aggiunta di dati 
supplementari che concorrono a formare le PDU.

Manufacturing Message Specification (MMS)

L’elemento fondamentale del “core” è il Virtual Manufacturing Device (VMD) che
descrive gli aspetti visibili di un dispositivo. All’interno del contesto definito da 
VMD, le risorse disponibili sono descritte tramite oggetti quali: Domain, Program 
invocation, Eventi,Variabili, ecc...

Il VMD definisce l’immagine standardizzata di un vero dispositivo, il quale può 
essere visto e controllato tramite un mezzo di comunicazione. Ciò implica che il 
VMD contenga solo una descrizione parziale del vero dispositivo fisico sottostante, 
ed in particolare la parte destinata a risolvere il problema del suo controllo. 

Manufacturing Message Specification (MMS)

VMD

PIPI VAR

VAR VAR  VAR VAR

DOMDOM DOM

VMD = Virtual manufacturing device
PI  = Program invocation
DOM = Domain
VAR = Variable
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4.2 Manufacturing Message Specification69/44Industrial Automation

MMS - Concept of Virtual Manufacturing Device (VMD)

A virtual device 
represents a 
(complex) piece of 
equipment

physical

link

network

transport

session

presentation

Virtual 
Device

Virtual 
Device

Virtual 
Device

A physical device 
(PLC) may 
implement one or 
more virtual 
devices

flow meterrobot

cell

communication

stack

MMS messages
Application Programming Interface

(MMSI = MMS interface)

ACSE

connection
establishment

Application-specific
object models

physical

link

network

transport

session

presentation

ACSE

MMS client

L’MMS utilizza un modello di tipo client - server per descrivere i servizi forniti alle
applicazioni, con il client che effettua le richieste di servizi ed il server che le esegue

Variabile access : sono stati definiti diversi servizi. Fra questi, particolarmente
importanti sono i servizi di Read e Write che permettono ad
un client di leggere/scrivere il valore di una o più variabili
remote su di un server ed il servizio di Information Report
che consente ad un processo di spedire informazioni ad un 
processo pari, senza bisogno di essere interrogato.

Poiché i processi risiedono su stazioni differenti della rete, sono richiesti opportuni
meccanismi che permettono di definire e gestire i “data types” delle variabili. A tale
scopo sono presenti i servizi :

• Define named type : permette ad un client di definire i tipi di dato su un server.
• Delete named type : cancella il tipo definito precedentemente su un server.
• Get named type attributes : permette ad un client di ottenere gli attributi dei tipi

associati a dei nomi simbolici in un server.

Manufacturing Message Specification (MMS)



29/03/2017

36

• Message passing : si usa quando occorre trasferire blocchi di informazione. 
A seconda della natura e della dimensione del messaggio da passare, il “message
passing” fra due processi può prendere sia la forma di un File transfer che di un
“Domain transfer”. Il Domain è un oggetto astratto che viene impiegato per 
rappresentare un sottinsieme di risorse del VMD, dedicate ad uno scopo specifico. 

I servizi principali sono:

• Initiate download sequence, richiesto da un processo client per chiedere ad un
processo Server di creare un dominio e iniziare il suo trasferimento. 

• Download segment, usato dal processo Server per richiedere ad un client di 
trasferire un segmento di informazione. 

• Terminate Download sequence, usato da un Server per indicare ad un processo
client che la sequenza di download è terminata.

Manufacturing Message Specification (MMS)

• Resource sharing : quando in un sistema esistono risorse condivise, si pone il
problema della loro gestione. A questo scopo nell’ MMS è disponibile un opportuno
set di servizi per la sincronizzazione delle attività di risorse condivise realizzata 
mediante Semafori che possono essere predefiniti o creati dinamicamente. 

I servizi per la gestione dei semafori sono :

• Define semaphore - permette di creare e configurare un nuovo semaforo. 

• Delete semaphore - permette di cancellare un semaforo. 

• Take control - permette di richiedere l’ acquisizione del controllo di un semaforo.

• Program management : diverse applicazioni richiedono un sistema capace di
gestire diversi processi in modo concorrente. I servizi di Program management
dell’ MMS supportano i “multitasking systems” mediante operazioni che permettono
di gestire l’ attivazione di programmi remoti attraverso i servizi : create, start, stop,
resume, manage programs (i.e. processes). 

Manufacturing Message Specification (MMS)
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• Event management : Il funzionamento corretto dei sistemi automatici richiede il 
monitoraggio di certe variabili che evidenziano il verificarsi di certi eventi.

Gli eventi possono rappresentare la deviazione da condizioni di sicurezza e devono
essere non solo rivelati ma anche trattati in modo opportuno.

I principali servizi per la gestione degli eventi sono : Define event condition, Delete
event condition, Report event condition status, Define event action, Event notification,
Acknowledge event notification.

• Journal : i servizi di gestione del Journal forniscono uno strumento per la
registrazione ed il recupero di informazioni, ordinate cronologicamente, che
riguardano eventi, valori assunti da variabili, e stringhe di testo che possono
essere relative a commenti fatti dall’ operatore. 

I Servizi previsti sono : Create journal, delete journal, Initiate journal, Report Journal
status, Read journal, Read journal.

Manufacturing Message Specification (MMS)

4.2 Manufacturing Message Specification74/44Industrial Automation

MMS - Virtual Manufacturing Device (VMD) objects
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the numbers refer to parts of ISO 9506


